RRZ Universitat Hamburg: Vorsicht: Wieder Phishing-Mails im Umlauf!

14.12.09
Vorsicht: Wieder Phishing-Mails im Umlauf!
Liebe Benutzerinnen und Benutzer des zentralen Maildienstes der Universitdt Hamburg,

seit heute sind wiederholt sog. Phishing-Mails im Umlauf, die Sie auffordern Thre Webmail-Kennung und
Ihr Webmail-Passwort per E-Mail zuriickzusenden.

Als Grund dafiir werden verschiedene Umsténde angegeben: die Umstellung des Mailservers am 13.
November, IThr Mailkonto wiirde sonst geloscht oder Sie miissten ein Anti-Virus-Update bekommen, etc.

Diese E-Mails stammen nicht von der Universitdt Hamburg!

Solche Mails dienen Kriminellen ausschliesslich dazu, Thren Webmail-Account zu benutzen um Spam oder
Viren zu versenden.

Die Universitdt Hamburg wird NIEMALS von Thnen Ihr Passwort erfragen - erst Recht nicht per E-Mail.

Bitte 16schen Sie diese Mails unverziiglich nach dem Eintreffen und informieren Sie bitte auch IThre
Kolleginnen und Kollegen iiber die Gefahr.

Generell sollten Sie immer sehr Misstrauisch auf Nachrichten reagieren, in denen nach Threm Passwort
gefragt wird.

Aktuelle Informationen finden Sie unter www.rrz.uni-hamburg.de
Dort warnen wir stets vor diesen Ausspdhungs-Mails.

Fiir Riickfragen steht IThnen zwischen 8:30 Uhr und 20:30 Uhr die ServiceLine des Rechenzentrums unter
42838-7790 zur Verfiigung.

Ihre RRZ-Systembetreuung

Regionales Rechenzentrum der Universitdt Hamburg
Schliiterstrasse 70

20146 Hamburg

ServiceLine 42838-7790
rrz.serviceline(at)rrz.uni-hamburg.de
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