
Anleitung zur Einrichtung der 2FA unter Linux Universität Hamburg

Anleitung zur Einrichtung der Zwei-Faktor Authentifizierung
für Linux Desktop-Betriebssysteme

I. Technisches Verständnis

Bei einer 2-Faktor-Authentifizierung tritt ein weiterer Sicherheitsfaktor neben das Benutzerpasswort. 
Dies kann eine Transaktionsnummer (TAN) sein, wie z.B. die Ihnen von der Universität Hamburg per 
E-Mail zugesandte Liste von 2FA-Codes, oder ein von einer Authenticator-App wie „Google 
Authenticator“ erstelltes „Time-based One-Time Passwords“ (TOTP), wie es z.B. die Datenbank beck-
online.beck.de erfordert.

Die Universität Hamburg verwendet als zweiten Faktor ein Verfahren, das auf dem von der FIDO-
Allianz entwickelten FIDO2-Standard basiert. Bei dem von der Universität Hamburg zur 
Authentifizierung verwendeten Verfahrens mittels eines „Passkeys“ handelt es sich nicht um ein 
„echtes“ hardwarebasiertes Sicherheitstoken, sondern um einen duplizierbaren Geheimschlüssel, der 
lokal auf dem Smartphone oder Computer der Nutzerinnen und Nutzer gespeichert wird.

Passkeys sind grundsätzlich geeignet, Passwörter vollständig zu ersetzen. Die Universität Hamburg 
setzt diese derzeit jedoch nur als zweiten Faktor ein, ergänzend zum Benutzerpasswort, um die 
Sicherheit der Authentifizierung zu erhöhen.

Die Verwendung von Passkeys unter Linux erfolgt mittels eines Passwort-Managers, der eine sichere 
Speicherung und Nutzung dieser Schlüssel ermöglicht.

Im Folgenden wird die Einrichtung am Beispiel des kostenlosen Open-Source-Passwort-Managers 
„KeePassXC“ und der Linux-Distribution Linux Debian 12 erklärt. 

Hinweis: Manche Linux-Distributionen bieten über ihre Paketmanager noch nicht die neueste Version 
von KeePassXC an. Sie müssen mindestens KeePassXC Version 2.7.7 verwenden, da erst ab dieser 
Version Passkeys unterstützt werden. Mit dem AppImage können Sie die neuste Version von KeePassXC
auf den meisten Linux Desktop-Distributionen nutzen.

Stand: 05.11.2024 Seite 1 von 3

https://www.bsi.bund.de/dok/509176
https://keepassxc.org/blog/2024-03-10-2.7.7-released/
https://keepassxc.org/blog/2024-03-10-2.7.7-released/
https://keepassxc.org/
https://www.bsi.bund.de/dok/504854
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/passkeys-als-alternative-zu-passwoertern-94842
https://www.bsi.bund.de/dok/1107470
https://www.bsi.bund.de/dok/1032220
https://www.bsi.bund.de/dok/1032220
https://fidoalliance.org/passkeys/
https://www.bsi.bund.de/dok/1108092
https://fidoalliance.org/
https://fidoalliance.org/
https://www.arbeitsagentur.de/totp
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II. Einrichtung unter Linux

Schritt 1: Laden Sie das Programm KeePassXC als AppImage herunter (LINK).

Schritt 2: Verschieben Sie das AppImage an einen beliebigen Ort auf Ihrem Computer. Machen Sie es 
ausführbar (z.B. mittels Rechtsklicks auf das AppImage, indem Sie unter „Eigenschaften“ den Haken 
bei „Ausführbar als Programm“ setzen).

Schritt 3: Legen Sie eine verschlüsselte Passwortdatenbank an. Folgen Sie dazu der offiziellen 
KeePassXC-Dokumentation.

Schritt 4: Installieren Sie anschließend die Browser-Erweiterung von KeePassXC (LINK).

Schritt 5: Verknüpfen Sie die Browser-Erweiterung und
KeePassXC entsprechend der offiziellen KeePassXC-
Dokumentation.

Schritt 6: Setzen Sie in den Einstellungen der KeePassXC-
Browser-Erweiterungen unter „Passkeys“ einen Haken bei
„Enable Passkeys“.

Sie haben nun Ihren Passwortmanager eingerichtet und können beginnen ihn zu nutzen.

III. Hinzufügen des Passkeys der Universität Hamburg

Um einen Passkey hinzuzufügen, folgen Sie erneut der offiziellen KeePassXC-Dokumentation.

Schritt 1: Entsperren Sie Ihre KeePassXC-Passwort-Datenbank und lassen Sie diese im Hintergrund 
geöffnet.

Schritt 2: Rufen Sie die URL der Universität zur Einrichtung der 2FA auf.

Schritt 3: Melden Sie sich mit Ihrer Benutzerkennung und Ihrem Passwort an und authentifizieren Sie 
sich mittels einer beliebigen Methode, etwa mittels der Ihnen per E-Mail zugesandten 2FA-Codes.

Schritt 4: Klicken Sie anschließend auf „Gerät Einrichten“. Auf die Frage: „Welches Gerät möchten 
Sie registrieren?“ wählen Sie „Dieses Gerät“. Klicken Sie auf „Mit Registrierung fortfahren“. 
Anschließend klicken Sie auf „Ich habe mein Gerät vorbereitet“.

Schritt 5: Vergeben Sie einen Namen für das Gerät, z.B. „MeinLinuxPC“. Anschließend öffnet sich 
KeePassXC automatisch und Sie können dort den Passkey zu Ihrer Passwort-Datenbank hinzufügen.
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https://keepassxc.org/download/#browser
https://2fa.uni-hamburg.de/
https://keepassxc.org/docs/KeePassXC_UserGuide#_passkeys
https://keepassxc.org/docs/KeePassXC_UserGuide#_setup_browser_integration
https://keepassxc.org/docs/KeePassXC_UserGuide#_setup_browser_integration
https://keepassxc.org/docs/KeePassXC_UserGuide#_creating_your_first_database
https://keepassxc.org/docs/KeePassXC_UserGuide#_creating_your_first_database
https://docs.appimage.org/user-guide/faq.html#question-where-do-i-store-my-appimages
https://keepassxc.org/download/#linux
https://appimage.org/
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Wenn Sie Ihren Passkey erfolgreich hinzugefügt haben, sehen Sie einen entsprechenden Eintrag in 
Ihrer Passwortdatenbank.

IV. Anmeldung mittels Passkeys

Um den Passkey zur Anmeldung zu verwenden, entsperren Sie Ihre zunächst Ihre Passwort-Datenbank.
Melden Sie sich dann wie gewohnt auf der Internetseite der Universität mit Benutzerkennung und 
Passwort an (optional können Sie diese Anmeldedaten ebenfalls in Ihrer Passwort-Datenbank 
hinterlegen). Klicken Sie anschließend in dem sich automatisch öffnenden Fenster auf „Authenticate“:

Nach der Bestätigung wird Ihr Passkey zur Authentifizierung verwendet.

Sie können auch unter macOS und Windows KeePassXC einrichten und anstelle von „iCloud 
Keychain“ und „Windows Hello“ nutzen.

Viel Erfolg!
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