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Handout
fiir die Beantragung eines

personlichen Zertifikats

Hinweis:

Fur die Beantragung ist die Installation des Firefox Webbrowsers erforderlich! Wenn nicht
schon vorhanden kénnen Sie sich den Browser im RRZ Service Portal shoppen:

https://rrz-serviceportal.uni-hamburg.de

* Im ersten Schritt muss ein personliches Zertifikat auf den Seiten des RRZ beantragt wer-
den: https://www.rrz.uni-hamburg.de/services/sicherheit/pki/beantragen-von-
zertifikaten/persoenliche-zertifikate.html

e Bitte klicken Sie dann auf ,, WWW-Schnittstelle der Teilnehmerservicestellen“.
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BEANTRAGEN VON PERSONLICHEN ZERTIFIKATEN

Clouddienste

Alle Angehbrigen der Universitit Hamburg (UHH) kénnen fiir sich selbst personliche Zertifikate direkt Backup
iiber die unten genannte Web-Seite beantragen. Im Zuge des Antrags wird ein Antragsformular als

PDF-Datei fir Si tellt, dass Stud dl t It Stud d d ek £
atei fur Sie erstellt, dass Studierende zusammen mit einem giiltigen Studierendenausweis un. Al Sicheieit

dem giiltigen (oder pass) p: ich zur bringen.

Mitarbeiter der UHH legen bitte anstelle des Studis einen B hafti hweis

- Firewall

Die Mitabeiter der Teilnehmerservicestelle kontrollieren die Daten und veranlassen die \T-Sicherheitsrichtlinien

Zertifikatserstellung. Das Zertifikat wird dann i.d-R. innerhalb von wenigen Stunden per E-Mail an
den Antragsteller zugestellt. AnschlieBend kann das Zertifikat in den Browser integriert werden, von
dem aus der WWW-Antrag gestellt wurde. Dadurch werden Zertifikat und der im Browser generierte
Schliissel miteinander verkniipft und kénnen verwendet werden. Ggf. muss das Zertifikat/Schliissel-
Paar mittels Browser-Funktionen exportiert werden, um es in anderen Anwendungen (beispielsweise

Passwortrichtlinie

UHH-CA in der DFN-PKI
E-Mail-Programm) zu importieren.
UHH-CA Aktuell
1. Mit einem Browser wird ein Zertifikatsantrag bei der UHH-CA gestellt. Der Antrag wird bei der UHH-
CA gespeichert und es wird ein PDF-Antragsformular generiert.
2. Drucken Sie das PDF-Antragsformular aus und tragen Sie fehlende Angaben nach
3. Vereinbaren Sie einen Termin mit einem Mitarbeiter des zustandigen Teilnehmerservices. Bringen
Sie neben dem PDF-Antrag lhren Studierendenausweis und ein giiltiges Ausweisdok
P ! oder pass) mit. Die Teilnehmerservicestelle genehmigt nac

Teilnehmerservicestellen an der UHH

Akkreditierte Personen

ontrolle der

Dokumente den Antrag. Beantragen von Zertifikaten
4. Die UHH-CA stellt das Zertifikat aus und sendet es an die im Antrag angege!
5. Das Zertifikat liegt als Anhang der E-Mail bei, kann aber auch direkt durc

entsprechenden URL in der E-Mail importiert werden.

e E-Mail-Adresse.
nklicken des persénliche Zertifikate

Server-Zertifikaten

Die Abbildung am Ende dieser Seite verdeutlichtd

Das Beantragen des Zertifikats erfolgt ibef{die WWW-Schnittstelle der Teilnehmerservicestellen.
Bitte beachten Sie, dass der Antrag nicht von ffentlichen Internet-Konto aus gestel
sollte, da der private Schliissel im Webbrowser erzeugt wir
Kontos bzw. Rechners zugénglich ist). Stellen Sie den Antrag am besten von dem Rechner aus, von
dem Sie spater mit dem Zertifikat arbeiten werden.

UHH-CA Betriebsregelungen

en Benutzern des

g Hilfe fiir persénliche Zertifikate
Hilfe fiir Administratoren

Schritt-fiir-Schritt-Anleitungen fiir das Beantragen von Zertifikaten und fiir den Einsatz von
Zertifikaten fur sichere E-Mail-Kommunikation finden Sie hier. Hilfe fiir akkreditierte Personen



https://www.rrz.uni-hamburg.de/services/sicherheit/pki/beantragen-von-zertifikaten/persoenliche-zertifikate.html
https://www.rrz.uni-hamburg.de/services/sicherheit/pki/beantragen-von-zertifikaten/persoenliche-zertifikate.html
https://rrz-serviceportal.uni-hamburg.de/
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e Aufder neuen Seite suchen Sie sich Ihre Teilnehmerservicestelle heraus, die fir Sie zustan-
dig ist und klicken bitte auf ,Webformular fiir Antrage an die Teilnehmerservicestelle...
(Im Beispiel unten die Teilnehmerservicestelle am RRZ)

M UHH — Regionales Rechenzentrum —* 5Services —* |I-Sicherheit — Zertinkate —* Tellnehmerservicestellen an der UHH

TEILNEHMERSERVICESTELLEN AN DER UHH

Backup

Das persdnliche Erscheinen flr ein Nutzer- oder Serverzertifikat ist nicht mehr erforderlich. Die Legiti- Anti Virus
mation findet durch die Eingabe der B-Kennung und Passwort im Webformular statt.

E-Mail Sicherheit
Die folgenden Teilnehmerservicestellen (auch Registrierungsstellen genannt) sind bisher an der UHH

i ichtet: i
eingerichte Firewall

Teilnehmerservicestelle am RRZ IT-Sicherheitsrichtlinien

Die Teilnehmerservicestelle am RRZ bearbeitet nur diejenigen Zertifikate die nicht von einer der wei,

ter unten genannten Teilnehmerservicestellen bearbeitet werden. Passwortrichtlinie

Beantragen Si i bibleaelyiiebe " - Sperrlisten-Management

= Webformular des CERT-Managers von SECTIGO fiir Nutzerzertifikatsantrige an die Teilnehmerser-
vicestelle am RRZ Zertifikate

Beantrage Sie ein Gruppenzertifikat bitte tiber das Webformular:

UHH-CA Aktuell

= Webformular zur Beantragung eines Gruppenzertifikats

Teilnehmerservicestellen an der UHH
Beantragen Sie ein Serverzertifikat bitte Uber die folgende Webseite:

= Webformular des CERT-Managers von SECTIGO fiir Serverzertifikatsantrige an die Teilnehmerser- Beantragen von Zertifikaten
vicestelle am RRZ

L U NP s AT TP - 1 i SR Ba nua UHH-CA Betriebsregelungen

e Neuer Link: https://cert-manager.com/customer/DFN/idp/clientgeant

e Auf der Webseite geben Sie bitte bei ,Find Your Institution® Universitdt Hamburg ein,
dann sollte u.s. im Fenster eine Auswahl erscheinen und Sie klicken bitte auf ,Universitat
Hamburg (UHH)“

Datei Besrbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Sectigo Certificate Manager X +
T

« C @ O 8 https://service.seamlessaccess.org/ds/?entityl D=https%3A%2F%2Feert-manager.com%2Fshibboleth&return=https%3A%2F%2Fcert-manager.com%2FSh

I| || Access to | Sectigo Certificate Manager ‘

Find Your Institution

Your university, organization or company /

&

Universitat Hamburg\

al

Examples: Science Institute, Lee@uniedu, UCLA

Remember this choice Learn More

HafenCity Universitat Hamburg

hcu-hamburg de
Universitat Hamburg (UHH)

uni-hamburg de ?
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* Im neuen Fenster geben Sie bitte Ihre Benutzerkennung und lhr dazugehoriges Passwort
ein und klicken bitte auf ,LOGIN*

* Wenn das UHH-Login schon ausgefiihrt wurde aufgrund irgendwelcher Anmeldungen, er-
scheint dieses Fenster nicht!

Web Anmeldedienst x =1

e C @ QO B hitps//login.uni-hamburg.de/idp/profile/SAML2

ﬂ Universitit Hamburg

DER FORSCHUNG | DER LEHRE | DER BILDUNG

UHH-LOGIN

Ihre Benutzerkennung, 2.8. BAD1234 /

baq2927 Das UHH-Login ermoglicht Ihnen den Zugang 2u unter anderem folgenden Diensten:

‘ Login-Hinweis

KUS-Portal (Intranet)

bietet Beschaftigten der Universitat
Passwort / Das KU bietet Beschaftigten der Uni

ationen und Formulare zu allen Leistungen der

tsverwaltung. Den ffentlich 2uga Bereich der Verwaltung finden Sie hier

seesssnsee

‘ SharePoint

Sie missen sich nur einmal am Tag anmelden, um alle Dienste nutzen zu kinnen (Single Sign-on). Zur

£ " Authentifizierung wird die Software Shibboleth genutzt.
Offentlicher PC

Bitte beachten Sie, dass bei der g von einem Gffentlich Computer bestimmte

_J ich arbeite an einem &ffentlich zuginglichen Computer
Funktionen nicht zur Verfiigung stehen

Revoke consent

] Die zu iibermittelnden Informationen anzeigen, damit ich
die Weitergabe gegebenenfalls ablehnen kann.

* Im folgenden Fenster sollten |hre Daten auch schon ausgefiillt sein und Sie klicken bitte
auf ,Certificate Profile**

Datei  Bearbeiten  Ansicht Chronik Lesezeichen Extras Hilfe

G Sectigo - Web Security Compar X |+

& C o

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name ‘Wagner, Nicolai
Organization Universitét Hamburg
Email Nicolai.Wagner@uni-hamburg.de

Select your Certificate Profile to enable your enr: nt options.

Certificate Profile* -
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e Im Auswahlfenster klicken Sie bitte im Feld ,Certificate Profile“ auf ,, GEANT Personal
email signing and encryption®

ECTIGO

Digital Certificate Enroliment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name B
Organization Universitdt Hamburg
Email ‘i@uni-hamburg.de

Select your Certificate Profile to enable your enroliment options.

Certificate Profile*

GEANT Personal email signing and encryption

GEANT Personal email signing and encryption

LML UL S1YI FUT UuCUnIeT s

e Im Feld ,Term“klicken Sie bitte auf 730 days“

ECTIGO

Digital Certificate Enrollment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name B
Organization Universitét Hamburg
Email ri@uni-hamburg.de

Select your Certificate Profile to enable your enroliment options.

Ce:tr\ca:e Profile*
GEANT Personal email signing and encryption

o Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents)

Term*

365 days

730 days
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e Im Feld ,Enroliment Method“ klicken Sie bitte auf ,,Key Generation®

ECTIGO

Certificate Profile*
GEANT Personal email signing and encryption N

o Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
(but not sign PDF documents).

Term*

730 days M

Enrollm fethod

@ Key Generation

O csR

e Im Feld ,Key Type“ klicken Sie bitte auf ,RSA —4096“

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

§ Sectigo - Web Security Compar X +

=~ (& A O EJ https://cert-manager.com/customer/DFR

ECTIGO

1095 days -

Enroliment Method
(® Key Generation

O csr

Key Type*
RSA - 4096 “

RSA-8192 /
RSA - 4096

RSA -3072

RSA-2048

EC-P-384



In den Feldern Tund 2 , Password“ geben Sie ein moglichst komplexes Passwort ein.
Bitte beachten Sie dabei, dass die folgenden Sonderzeichen NICHT erlaubt sind: § °

Password is required to unlock the certificate file download to protect private key.

Password* . 4/?' ©
B -

Password Confirmation*

Choose key protection algorithm.

Algorithm /
=

\ Compatible TripleDES-SHA1

] Lhave read and agree to the terms of the EULA

Submit /

Nach dem Setzen des Passworts wahlen Sie unbedingt ,,Compatible TripleDES-SHA1“ aus.

Danach setzen bitte den Haken, klicken im neuen Fenster auf ,,Agree“ und klicken dann
auf ,,Submit”

Das kann jetzt etwas dauern (auch mehrere Minuten), bitte Fenster NICHT schlieBen!

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

+ Sectigo - Web Security Compar X ‘ +

< - X @ 0 EJ O https//cert-manager.com/customer/DFN/idp/clientgeant

Generating Certificat:/

This may take a few moments.

Once your Certificate is generated you will be redirected to a page
where it will be automatically downloaded.

Do not close this tab or your browser.
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* lhr personliches Zertifikat wurde jetzt erstellt und Sie speichern die Datei.

G Sectigo - Web Security Compzr X |+

< (& @ 0 B https://cert-manager.com/customer/DFN/idp/dientgeant

ECTIGO

Digital Certificate Enrollment

@ Your certificate has been successfully generated.

Gffnen ven certspl2 X
Sie mochten folgende Datei offnen:
3 certspl2
Vom Typ: |p12 File (7,8 KE)
Von: blob:
Wie soll Firefox mit dieser Datei verfahren?
(O Gffnen mit | Durchsuchen...

(®) Datei speichern ~

[ Ear Dateien dieses Typs immer diese Aktion ausfuhrin/

Abbrechen

e Damitist Ihr Zertifikat gespeichert und Sie konnen es jetzt weiterverwenden fiir den
Import in Outlook
https://www.rrz.uni-hamburg.de/services/e-mail/fuer-mitarbeiter/exchange/
handouts/handout-einbindung-eines-persoenlichen-zertifikats-in-outlook.pdf



https://www.rrz.uni-hamburg.de/services/e-mail/fuer-mitarbeiter/exchange/handouts/handout-einbindung-eines-persoenlichen-zertifikats-in-outlook.pdf
https://www.rrz.uni-hamburg.de/services/e-mail/fuer-mitarbeiter/exchange/handouts/handout-einbindung-eines-persoenlichen-zertifikats-in-outlook.pdf

