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Handout
flir das Einbinden eines

Gruppen-Zertifikats in Outlook

e Das personliche Zertifikat muss nun in Outlook installiert und damit an das E-Mail-Konto
gebunden werden. Dafiir klicken Sie in Outlook auf ,Datei“.

Posteingang - Ni

Senden/Empfangen Ordner Ansicht @ Was méchten Sie tun?
| fi= i N N N =R =
EI '._J = lgnorieren x L_e,l KL_el t_al 53 Besprechung Migration £3 An Vorgese
5 : 7 Aufraumen = i " Al Wit E Team-E-Mail v Erledigt
eue ELE oschen ntworten en eiterleiten - -
E-Mail Elsrmirita s &5 Junk-E-Mail = REE B Weitere B2 Antworten und... ¥ Neu erstelle
Meu Leschen Antworten CuickSteps

e In,Datei“klicken Sie bitte auf ,Optionen®.

Kontoinformationen

Offnen und -

Exportieren t,-"] Micolai. Wagner@uni-hamburg.de
U') Microsoft Exchange

[ g

SPEiheen Hnlet | == Konto hinzufiigen |

[_Tl Kontoeinstellungen
LEed Andern der Einstellungen far dieses
Kontoeinstellungen Einrichten weiterer Verbindungen,

-

Zuqgriff auf dieses Konto im Inte

https://exchange.uni-hamburg

Office-Konto

Optionen Automatische Antworte
<« Mit automatischen Antworten kénn

Beenden Automatische Antworten Abwesenheit benachrichtigen baw. |

Machrichten nicht antworten kénne

Postfach aufraumen
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¢ Inden ,Optionen®klicken Sie bitte auf , Trust Center” und dann auf ,Einstellungen fir das

Trust Center”.

Outlook-Opticnen x
Allgemein i 2
Sorgen Sie fiir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit 8 mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten,
Aufgaben Microsoft Trustworthy Computing
Suchen
Microsoft Outlook-Trust Center
Sprache
. Das Trust Center enthilt Einstellungen fiir Sicherheit und Datenschutz, um fir die
Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen far das Trust Center...
andern. —
Menidband anpassen
Symbolleiste fir den Schnellzugriff /
Add-Ins /
ok || Abbrechen

e Im Trust Center klicken Sie bitte auf ,,E-Mail-Sicherheit“ und dann auf ,,Importieren/Expor-

tieren”.

Trust Center

Vertrauenswiirdige Herausgeb

Datenschutzoptionen

Anlagenbehandiung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Verschlissefte E-Mail-Nachrichten

q_ "] Inhalt und Anlagen far ausgehende MNachrichten verschiusseln
| fusgehenden MNachrichten digitale Signatur hinzufugen

Signierte Machrichten als Klartext senden
[C] S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen (nicolai.wagner@uni-hamburg.de) 'l | Einstellungen...

Digitale 1Ds (Zertifilate)

werden kann.

In GAL veraffentlichen... | | Importieren/Exportieren... | | Digitale ID anfordern...

Als Nur-Text lesen

[] Standardnachrichten im Mur-Text-Format lesen

Skript in Ordnern

| Skript in freigegebenen Ordnern zulassen

[ ] Skript in Offentlichen Ordnern zulassen

Digitale |Ds bzw, Zertifikate sind Dokumente, mit denen Identitit in elektronischen Transaktionen nachgewiesen

QK

| | Abbrechen
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e Sie klicken bitte auf das Verzeichnis, wo Sie Ihr Zertifikat gespeichert haben und klicken
auf ,Offnen”, geben das Ihnen mitgeteilte Kennwort ein und klicken dann auf ,,0K“.

@ Bestehende digitale 1D aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer, ;i—hamburg.de] v.f Einstellungen...
Geben Sie das beim Exportieren des Zertifikats in diese Datei T < L= = |
verwendete Kennwort ein.

ﬂﬂ icherhetsprofil suchen - ‘

- « B Gruppenpostfach_.. » exchangetearn.rrz@uni-hamburg.de v O "exchangeteam.rz@uni-ham... 2
Organisieren « Meuer Ordner Bz= » [N 0
J" Musik b Name Anderungsdaturn Typ GraBe
B Videos [ % Zertifikat_exchangeteam.rz@uni-hambu...  21.06.2012 14:43 Privater Informati... 2KB
i Systern (C3)
- Daten (D)
o DVD-RW-Laufy

== Basisordner (K

=x Gesundheitsze 5

~.

Dateiname; Zertiﬁkat_exchangeteam.rrz@uni-hamburg.de_?_m9-06-21MChErhEifsl’nformatiﬂﬂEﬂ ("pfx

Tools Offnen  t» Abbrechen

@ Bestehende digitale ID aus einer Datei importieren

Importieren 5ie die digitale ID aus der Datei auf lhren Computer. r
Geben Sie das beim Exportieren des Zertifikats in diese Datei 1
verwendete Kennwort ein.

Importdatei: :W:\ExchangE\Gruppenpnstfz Durchsuchen...

I
Kennwort: | SREEOREE .

Mame der digitalen 1D

ll:l Digitale IDY in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schotzen.

Digitale |Dn Auswahlen..

Burchsuchen.,.

Microsoft Internet Explorer 4.0-kompatibel [niedrige SAcherheitsstufe)]

Digitale |D vom System loschen

(6.4 Abbrechen
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e Im nachsten sich 6ffnenden Fenster behalten Sie die Einstellungen bei und klicken auf
»OK*.

e

Import des privaten Austauschschlissels b

Eine Anwendung erstellt ein geschitztes Ohjekt.

Privater Schitssel des Crypta APl

Sie haben die mittlers si_éﬁefheﬁsstufé__
Sicherhetsstufe gewahit s

[ OK | | Abbrechen | | Detais...

Kenmwort:

Microsoft Internet Explorer 4.0-kompatibel [niedrige Sicherheitsstufe)

Digitale ID vom System |oschen

QK || Abbrechen

e Damit haben Sie Ihr Gruppen-Zertifikat in Outlook importiert!
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e Zurlick im Fenster , Trust Center — E-Mail-Sicherheit® klicken Sie bitte dann auf , Einstellun-
gen“.

Trust Center ? *

Verts drdige Herausgeb
ertrauenswiirdige Herausgeber ’/( o e o

Datenschutzoptionen / o

- % [ Inhalt und Anlagen fdr ausgehende Machrichten verschldsseln
- E-Mail-: rheit — - . . : ~
; Bk || Ausgehenden Nachrichten digitale Signatur hinzufigen
Anlagenbehandlung [V] Signierte Machrichten als Klartext senden
Automatischer Download [] S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

¥ Einstellungen...

Makroeinstellungen
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

“=—| Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die |dentitit in elektronischen Transaktionen nachgewiesen
werden kann.

| In GAL veraffentlichen... | | Importieren/Exportieren... | | Digitale ID anfordern...

Als Nur-Text lesen

[] Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

i Skript in Offentlichen Ordnern zulassen

0Kk | | Abbrechen
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Im Feld ,Name der Sicherheitseinstellungen® tragen Sie bitte einen Namen fiir das Zertifi-
kat ein (typischerweise die E-Mail-Adresse des Gruppenpostfachs).
Im Feld ,,Auswahlen“ wahlen Sie das Gruppen-Zertifikat aus, wie im Bild unten beschrie-

ben.

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

| Meine 5/MIME-Einstellungen| oryppenpostfach@uni-hamburg.de

Eryptografieformat: 5/MIME

Standardeinstellung for dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung for alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Loschen

Zertifikate und Algorithmen

Signaturzertifikat: Verain zur Foerderung-eines Deu Auswihlen...
Hashalgorithmus: SHA256 v ‘f
Verschldsselungszertifikat: Verein zur Foerderung eines Beu Auswahlen..,
Verschldsselungsalgorithmus: | AES [256-bit) e 1‘

Signierten Machrichten diese Zertifikate hinzufligen

Ok

Das vorhandene Gruppen-Zertifikat suchen Sie bitte hera
werden.

Ak

hrechen

U S

das Software-Sicherheitsmodul:Verein zur
Foerderung eines Deutschen
Forschungsnetzes e. V. ID von GRP:
Exchange-Team des RRZ
Aussteller: DFN-Verein Global Issuing CA
Gltig ab: 21.06.2019 bis 20.06.2022

OK / Abbrechen

und muss mit ,,0k“ bestatigt
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e Nachdem Sie Ihr Zertifikat bestatigt haben, wahlen Sie im Feld ,,Hashalgorithmus*
SHA256 und den ,Verschliisselungsalgorithmus® AES (256-bit) und klicken die beiden
Standardeinstellungen an und klicken auf ,,OK“.

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

i | S/MIME-Einstellungen Gruppenpostfach B

| Eryptografi mat: S/MIME

| Stan?ﬂung fur dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung for alle kryptografischen Machrichten

! Sicherheitskennzeichen.., Mew Loschen

Zertifikate und Algorithmen

Signaturzertifikat: '-'IafEcﬁm'ﬂfffyﬁmﬂdul:v Auswihlen...

Hashalgorithmus: I SHAZ256 w

Verschldsselungszertifikat: das S-I'HW'-:r-E-Si-T:y&dul.v Auswahlen...
Verschldsselungsalgorithmus: | AES [256-bit) ~

Signierten Machrichten diese Zertifikate hinzufdgen

OK Abbrechen
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e Wenn Sie alle E-Mails signieren mochten, haken Sie bitte ,Ausgehende Nachrichten digi-
tale Signatur hinzufligen® an. Mit dem Haken in ,Signierte Nachrichten als Klartext sen-
den“ stellen Sie sicher, dass Ihre digital signierten Nachrichten von allen Empfangern ge-
offnet werden konnen, selbst wenn diese keine S/MIME-E-Mail-Anwendung haben und
das Zertifikat nicht Gberpriifen konnen. AnschlieRend bitte auf ,,Ok* klicken.

Trust Center

Vertrauenswiirdige Herausgeber
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Pragrammgesteuerter Zugriff

Verschlisselte E-Mail-Machrichten

g_ Inhalt und Anlagen far ausgehende Nachrichten -.ferfch/

| Ausgehenden Nachrichten digitale Signatur hinzufagen
7| Signierte Machrichten als Klartext senden /
S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung: | Meine 5/MIME-Einstellungen (nicolai.wagner@uni-hamburg.de) v | | Einstellungen... |

Digitale IDs (Zertifikate)

= Digitale |Ds bzw. Zertifikate sind Dokumente, mit denen die Identitit in elektronischen Transakticnen nachgewiesen
werden kann.

In GAL veroffentlichen... lmportieren/Exportieren... | | Digitale ID anfordern...

Als Nur-Text lesen

_| standardnachrichten im Mur-Text-Format lesen

Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

| Skript in Offentlichen Qrdnern zulassen

oK | Abbrechen

e Sieklicken auf den Posteingang des Gruppen-Postfachs und haben nun die Moglichkeit,
Ihre ausgehenden E-Mails zu signieren. AulRerdem haben Sie auch in der E-Mail unter ,,Op-
tionen“ die Méglichkeit, jede E-Mail einzeln tGber den Knopf ,,Signieren® mit lhrer digitalen
Signatur zu versehen.

RRZ, Exchangeteam - Posteingang -

changeteam - Outlook

H® GO =

Nachricht

Senden/Em Test - Nachricht (HTML)

Ignarieres

Q' Was mochten Sie tun?

Dater Einfugen Optionen Text formatieren Uberpriifen Entwicklertools

= &

ufraume

r . . i oo : - T i
MNeue MNeue i j n ,%j 2= Bee Verschigssein gﬂf\bst\mmungsscha\ﬁl.\rerwenden m é&“;uberm\ttlung B
EEREES [A]~ $E5 Vo 7| Ubermittlungsbestat. anfordem
Meu Lasq Designs Seitenfarbe Berechtigung 2 Signieren i Gesendetes Element :t_DIVEktEAHtWDI‘tEH aiF
i -y, = Lesebestst, anfardern “paheimsiinkers
I Favoriten i ; i i
Designs Felder anzeigen Berechtigung Verlauf ) Weitere Optionen M -
Geldschte Elemente . .
Von ~ Exchangeteam RRZ@uni-hamburg. de
Junk-E-Mail . L
=1 -
Postausgang An.., | Wagner, Nicolai <nicolaiwagner@uni-hamburg.de>;
Senden | o
Suchordner ce.
Bec..
4 RRZ, Exchangeteam
Betreff Test
4 Pasteingang
Vorlagen
Test
Zugriffsberechtigungen
Entwiirfe

Gesendete Elemente
Geléschte Elemente
Archiv

Junk-E-Mail
MNeues-RT4-Ticket
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Beim erstmaligen Aufruf fragt Sie Outlook, ob Sie Outlook Zugriff auf Ihren privaten
Schliissel gewahren mochten, das bestatigen Sie bitte mit ,,Zulassen®. Das machen Sie
auch nur, wenn Sie das erste Mal nach der Outlook-Anmeldung eine E-Mail versenden, da-
nach wird nicht noch einmal nachgefragt.

Windows-Sicherheit x

Anmeldeinformationen erforderlich

Mdochten Sie der App Zugnff auf lhren privaten Schiissel
gewdhren?

Schliisselbeschreibung : Privater Schliissel des
CryptoAPI

(2 /

Zulassen Micht zulassen
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e Wenn Sie die E-Mail 6ffnen und Sie auf das Symbol klicken, dann 6ffnet sich ein neues
Fenster und Sie konnen die digitale Signatur des Gruppen-Postfachs einsehen.

Test - Machricht (HTML)

@' Was méchten Sie tun?

s x € Antworten = (% 03508 T ¥ = ﬂ 4 Als ungelesen markieren o Q
[ Allen antwaorten IQ-') An Vorgesetzte(n) |~ : G H Kategorisieren = z
2 . Loschen - = ) — Verschieben Richtlinie Bearbeiten  Zoom
® 1 Weiterleiten | = Team-E-Mail - - A FUWelsen* [* Nachverfolgung ~ -
Laschen Antwaorten QuickSteps [P Verschieben IMarkierungen P Zoom ~
Di 25.06.2019 11:20
: % RRZ, Exchangeteam i o
o Test Eetreff: Test
an Wagner, MNicalai Von: RRZ, Exchangeteam
Signiert von  exchangeteam.rrz@uni-hamburg,de Signiertvan:  exchangeteam.rrz@uni-hamburg.de e
Fat

Die digitale Signatur dieser Nachricht ist gdltig und
vertrauenswirdia.

Klicken 5Sie auf "Details”, um weitere Informationen zum
Test Zertifikat zu erhalten, das fdr die digitale Signatur der
Machricht verwendet wurde,

Details...
|:| Vior Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

| SchlieRen




