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Handout
flir das Einbinden eines

Gruppen-Zertifikats in Thunderbird

e Das Gruppen-Zertifikat muss nun in Thunderbird installiert und damit an das E-Mail-
Konto des Gruppen-Postfachs gebunden werden.

e Damit diese Daten sicher abgelegt werden, verwendet Thunderbird ein Master-Passwort.
Falls Sie noch kein Master-Passwort bisher verwendet haben, klicken Sie bitte ,Extras“
und ,Einstellungen®.

Extraz Hilfe

W Strg+Umschalt+B
Gespeicherte Dateien Strg+J

Add-ons

Add-on-Einstellungen -]
Altivitaten

Chat-5tatus >
Chat beitreten...

Eilter
Filter auf Ordner anwenden

Filter auf Machricht anwenden

Junk-Filter auf Crdner anwenden

Junk in diesem Ordner lGschen

Importieren...
Entwickler-Werkzeuge >
Meueste Chronik lgschen... Strg+Umschalt+Entf

Synchronisationseinstellungen (ThSync)

Eunten-EinsteIIunV
Einstellungen




[ ]
verwenden®

Einstellungen

] e [

Klicken Sie in den ,,Einstellungen® bitte auf ,Sicherheit“ und dann auf ,Master-Passwort

Ein Master-Passwort schiitzt alle QEW
[[] Master-Passwort verwenden

Geben Sie ein Kennwort ein, bestatigen es und klicken auf ,,OK“

Master-Passwort dndern

[as Master-Passwort wird verwendet, um lhre sensiblen Daten (z. B. Passwarter) zu

schiitzen. Wenn Sie ein Master-Passwort festlegen, werden 5ie einmal pro Sitzung

danach gefragt, sobald Thunderbird auf die geschitzten Daten zugreifen muss.
Aktuelles Passwort:

Meues Passwort:

(nicht festgelegt)
Meues Passwort (nochmals):

|||-------- |
Passwort-Cualitdtsmessung
= .
Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht ver

n. Falls Sie das
Master-Passwort vergessen sollten, gibt es keine Maglichkeit, #n die Daten zu
gelangen, die davon geschiitzt werden.

OK

Abbrechen

Das Andern des Passworts war erfolgreich

Master-Passwort erfolgreigh gedndert.

OK

"””,/’ >
=T 0 . 5z
— L o = v
Allgernein Ansicht Yerfassen Chat Datenschutz Sicherheit Anhdnge Erweitert
Junk Betrugsversuche Anti-Virus Passworter
Thunderbird kann die Passwarter aller [hrer Konten speichern.

asswirter, Sie missen es aber einmal pro Sitzung eingeben.

Master-Passwort dndern...

Gespeicherte Passwarter..,

Damit haben Sie Ihr Masterpasswort gesetzt, das Sie jedes Mal, wenn Sie sich in Thunder-
bird anmelden, eingeben mussen!

ot
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e Inden ,Einstellungen®klicken Sie bitte jetzt auf , Erweitert“ und dann auf Zertifikate ver-
walten®.

Einstellungen

g @« F = mw &

Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit

Anhidnge Erweitert

Allgemein Dateniibermittlung Metzwerk & Speicherplatz Update Zertifikate

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen (@) Jedes Mal fragen

[ Aktuelle Galtigkeit von Zertifi durch Anfrage bei OCSP-5erver bestatigen lassen

Zertifikate verwalten Kryptographie-Module verwalten...

e Inder Zertifikatsverwaltung klicken Sie bitte auf ,lhre Zertifikate“ und dann auf ,Importie-
ren“, wahlen lhr Gruppen-Zertifikat aus und klicken bitte auf ,Offnen”.

X

Ihre Zertifikate Personen Server Aertifizierungsstellen « B Grup... » exchangeteam.rrz@uni-hamb... v & "exchangeteam.mrz@uni-ham... 0
Sie haben Zertifikate dieser Organisptionen, die Sie identifizieren: Organisieren Ordner =~ M o
S
P —— Kryp\pgraphie-Modul % Exchange  ®  Mame Anderungsdatum Typ
* Backup_Ma e : 7 3 2
“Verein zur Foerderung eines... = Zertifikat_exchangeteam.rrz@uni-hambu...  21.06.2019 14:48 Privater Informati...
w .
Micolai Wagner das Soft\are-Sicherheitsmodul Benachricht
* Bilder
* Buroausstat
B Gruppenpo:
* exchanget
% Hilfs-Softw:
" HVN-Altunt
" =
Ansehen... Sichern... Alle sichern... I HlECs Daky
" LBL-Probe
% Microsoft-C
] Projektordn » < >
- -
Dateiname: | Zertifikat_exchangeteam.rrz@uni-hamburg.c \/| PKCS12-Dateien (".p12*~.pfy) ~

19- | - 18- §

Offnen iv Abbrechen
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e Im neuen Fenster geben Sie bitte das lhnen vom Besitzer fiir das Gruppen-Postfach ge-
nannte Kennwort ein und klicken auf , OK“.

Paszwort erforderlich >

0_. Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:
w
yi

| /

-

QK Abbrechen

e Danach haben Sie Ihr Zertifikat in die Zertifikatsverwaltung importiert, klicken auf ,,OK“
und nochmal auf ,,0K*, um die ,,Einstellungen® zu schlieRen.

) Zertifikatverwaltung - o X
Ihre Zertifikate Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptegraphies ul
~Werein zur Foerderung eines..,

GRP: Exchange-Team des... das Software-Sicherheitsmodul
Micolai Wagner das Software-Sicherheitsmodul

e Sie klicken wieder auf ,Extras“ und dann auf ,,Konten-Einstellungen®.
Extras Hilfe

Ad’%&g% Strg+Umschalt+B
Gespeicherte [Fateien Strg+J

Add-ons

Add-on-Einstellungen >
Alctivitdten

Chat-5tatus >
Chat beitreten...

Filter
Filter auf Ordner anwenden

Filter auf Machrncht anwenden

Junk-Filter auf Crdner anwenden

Junk in diesern Ordner laschen

Importieren...
Entwickler-Werkzeuge >
Meueste Chronik ldschen.., 5trg+Umschalt+ Entf

Synchronisation seinstelll.W]

Konten-Einstellungen

Einstellungen
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e Klicken Sie hier auf das Konto, zu dem Ihr Gruppen-Zertifikat gehort und klicken Sie bitte
auf ,,S/MIME-Sicherheit”.

e Im Feld ,Digitale Unterschrift” klicken Sie auf ,Auswahlen“ und wenn Sie alles richtigge-
macht haben, wird Ihnen hier Ihr Zertifikat angezeigt und Sie klicken auf ,,OK“.

tellungen

9 X |

Konten-

v~ nicolaiwagner @uni-hamburg.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren

Junk-Filter

dsselung als

auch eines far digitale Unterschrift angeben.
Digitale Unterschrift

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

i Leeren
Empfangsbestitigungen (MDN)

S/MIME-Sicherheit Machrichten dig Zertifikat auswahlen

[~ exchangeteam.rrz@uni-hambu...
. Verschlisselung
Server-Einstellungen
. Folgendes Zertifikat
Kopien & Ordner

Details des ausgewdhlten Zertifikats:
Verfassen & Adressieren I:

Ausgestellt auf: CN=GRP: Exchange-Team des RRZ, OU=5DBM, OU=BIN,OU=RRZ, 0= Universitaet Hz

Zertifikat: das Software-Sicherheitsrpédul:Verein zur Feerderung eines Deutschen Forschungsnetz

Junk-Filter Standard-Verschlis|

Synchronisation & Speicherplatz ye (keine Versc]

Empfangsbestitigungen Ty Natwendig (Sen

S/MIME-Sicherheit = Foerderung eines D
8 Lokale Ordner B i

Junk-Filter | Zertifikate verwalts

Speicherplatz
il Postausgangs-Server (SMTP)

e Esfolgtein Dialog fir verschlusselte Nachrichten, den Sie mit ,,Ja“ beantworten.

| Konten-Einstellungen

= |
1 |
= nicolai.wagner@uni-hamburg.de S/MIME-Sicherheit
1 Server-Einstellungen
. Um wverschlasselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fur Verschlasselung als
Kopien & Ordner

auch eines fur digitale Unterschrift angeben.
Verfassen & Adressieren e :
Digitale Unterschrift

Junk-Filt
unk-Filter Folgendes Zertifikat verwen

den, um Machrichten digital zu unterschreiben:
4 Synchronisation & Speicherplatz
. | GRP: Exchange-Team des R Auswihlen... Leeren
Empfangsbestatigungen (MDM)

S/MIME-Sicherheit

[ Machrichten digital unterschreiben (als Standard)

=l exchangeteam.rrz@uni-hambu... Thunderbird b
Server-Einstellungen
Kopi Sie sollten auch ein Zertifikat angeben, das andere P nen verwenden, wenn sie lhnen
opien & Ordner = 2
. [ #'  ercchliisselte Nachrichten senden. Wollen Sie dagffleiche Zertifikat verwenden, um an Sie [
Verfassen & Adressieren gesendete Nachrichten zu ver- und entschlis; T

Junk-Filter 5
I} Synchronisation & Speicherplatz e
Empfangsbestitigungen (MDMN)
S/MIME-Sicherheit

~ 8| Lokale Ordner asuhkate

Junk-Filter Zertifikate verwalten... Kryptographie-Module verwalten...

"MNotwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Speicherplatz
| | HIE Postausgangs-Server (SMTP)

Konten-Aktionen -
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e Damitist dann Ihr Gruppen-Zertifikat auch im Feld ,Verschllsselung® eingetragen, wo Sie
die Einstellungen darunter auf ,Nie“ belassen. Sie klicken bitte noch auf ,Nachrichten digi-
tal unterschreiben (als Standard) an und schlieBen die ,,Konten-Einstellungen®.

Konten-Einstellungen

bes

|~ nicolai.wagner@uni-hamburg.de S/MIME-Sicherheit

Server-Einstellungen

: Um verschliisselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir Verschlisselung als
Kopien & Ordner . o .
auch eines fir digitale Unterschrift angeben.
Verfassen 8 Adressieren

Digitale Unterschrift
Junk-Filter

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

| GRP: Exchange-Team des RRZ _—‘ Auswihlen...

. Leeren
Empfangsbestitigungen (MDN)

5/MIME-Sicherheit Nam@:al unterschreiben (als Standard]
i exchangeteam.rrz@uni-hambu...

. Verschlisselung
Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren | GRP: Exchange-Team des RRZ_—I Auswihlen.., Leeren

Junk-Filter

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschldsseln:

Standard-Verschldsselungseinstellung beim Senden von Machrichten:
Synchronisation & Speicherplatz

Empfangsbestitigungen (MDN)
S/MIME-Sicherheit
8 Lokale Ordner Zertifikate

Junk-Filter Zertifikate verwalten... Kryptographie-Module verwalten...

(®) Nie (keine Verschldsselung verwenden)

(C) Notwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat besitzen)

Speicherplatz
it Postausgangs-Server (SMTP)
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Sie klicken auf den Posteingang des Gruppen-Postfachs und verfassen eine neue E-Mail,
geben den Empfanger an (am besten Sie selbst) und klicken auf ,,Optionen®. Sie sehen
schon im Bild, dass Sie immer jede E-Mail digital unterschreiben und haben zusatzlich die

Moglichkeit, die Nachricht zu verschlusseln.

Verfassen: Test - Thunderbird
Datei Bearbeiten Ansicht Optionen W

£ Senden Ay Rechtschi Rechtschreibprifung... Strg+Umschalt+P
Sofort-Rechtschreibprifung
Von: RR: Machricht zitieren fle> exchangeteam.mz@uni-hamburg.de
e s | LTS Empfangsbestitigung (MDN) anfordern
~ An: Ubermittlungsstatus (DSM) anfordern
Textkodierung »
Betreff:  Tes Prioritat »
Kopie ablegen in >
-
Test Benutzerdefinierte Absenderadress,a...’
& -
Machricht verschlisseln
~  Machricht unterschreiben /

O X
[L]J Anhang v
A
L]

e Inder E-Mail und auch in der E-Mail-Ubersicht sehen Sie schon, dass die TestMail signiert
ist. Wenn Sie auf das Briefkuvert klicken, kdnnen Sie sich die digitale Unterschrift ansehen.

- O >
li Posteingang - nicolai.wagners | B Test - Posteingang - nicolai X | .
'-I-'Abrufen el q Chat a Machrichten-Sicherheit X =
Von Mir <exchangeteam.rrz@uni-hamburg.de Dlactmm ok muwth: tnieaacimichon Mehr w
Diese Nachricht enthélt eine giltige digitale Unt, rift. Die Machricht wurde nicht
Betreff Test ; . 1258
verdndert, seit sie gesendet wurde,

An Mich <nicelaiwagner@uni-hamburg.de:

Test

Unterschrieben ven:  GRP: Exchange-Team des RRZ
E-Mail-Adresset  exchangeteam.rz@uni-hamburg.de

Zertifikat herausgegeben von:  DFN-Verein Global |ssuing CA

Unterschriftszertifikat ansehen

Nachricht ist nicht verschliisselt

Diese Nachricht wurde vor dem Senden nicht verschlisselt. Informationen, die ohne
Verschlisselung dber das Metzwerk / Internet gesendet werden, kénnen von anderen
Personen eingesehen werden, wihrend sie Gbertragen werden.

oK

"8 Das Konto "nicolai.wagner@uni-hamburg.de” ist aktuell

Ungelesen: 7 Gesamt: 20400 ThSync: Fehler



