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Handout
flir das Einbinden eines

personlichen Zertifikats in Thunderbird

e Das personliche Zertifikat muss nun in Thunderbird installiert und damit an das E-Mail-
Konto gebunden werden.

e Damit diese Daten sicher abgelegt werden, verwendet Thunderbird ein Master-Passwort.
Falls Sie noch kein Master-Passwort bisher verwendet haben, klicken Sie bitte ,Extras“
und ,Einstellungen®.

Extraz Hilfe

W Strg+Umschalt+B
Gespeicherte Dateien Strg+J

Add-ons

Add-on-Einstellungen -]
Altivitaten

Chat-5tatus >
Chat beitreten...

Eilter
Filter auf Ordner anwenden

Filter auf Machricht anwenden

Junk-Filter auf Crdner anwenden

Junk in diesem Ordner lGschen

Importieren...
Entwickler-Werkzeuge >
Meueste Chronik lgschen... Strg+Umschalt+Entf

Synchronisationseinstellungen (ThSync)

Eunten-EinsteIIunV
Einstellungen




[ ]
verwenden®

Einstellungen

] e [

Klicken Sie in den ,,Einstellungen® bitte auf ,Sicherheit“ und dann auf ,Master-Passwort

/ >
o fa) | e
= 1 3? K_g I‘@’l u\ﬁ
Allgernein Ansicht Yerfassen Chat Datenschutz Sicherheit Anhdnge Erweitert
Junk Betrugsversuche Anti-Virus Passworter

Thunderbird kann die Passwarter aller [hrer Konten speichern.

Ein Master-Passwort schiitzt alle QEW
[[] Master-Passwort verwenden

Master-Passwort dndern...

Geben Sie ein Kennwort ein, bestatigen es und klicken auf ,,OK“
Master-Passwort dndern

Das Master-Passwort wird verwendet, um lhre sensiblen Daten (z. B. Passwarter) zu
schitzen. Wenn Sie ein Master-Passwort festlegen, werden Sie einmal pro Sitzung

danach gefragt, sobald Thunderbird auf die geschitzten Daten zugreifen muss.
Aktuelles Passwort:

(nicht festgelegt)
Meues Passwort:

Meues Passwort (nochmals):

Passwort-Cualititsmessung
5 A

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht ver

n. Falls Sie das
Master-Passwort vergessen sollten, gibt es keine Maglichkeit, #n die Daten zu
gelangen, die davon geschiitzt werden.

OK

Abbrechen

Das Andern des Passworts war erfolgreich

1. Master-Passwort erfolgrei
=)

gedndert.

OK

Gespeicherte Passwarter..,

asswirter, Sie missen es aber einmal pro Sitzung eingeben.
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e Inden ,Einstellungen®klicken Sie bitte jetzt auf , Erweitert“ und dann auf Zertifikate ver-
walten®.

Einstellungen

a

Allgemein

fl

Sicherheit

-
Chat

Verfassen

Ansicht Datenschutz Anhidnge Erweitert

Allgemein Dateniibermittlung Metzwerk & Speicherplatz Update Zertifikate

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen (@) Jedes Mal fragen

[ Aktuelle Galtigkeit von Zertifi durch Anfrage bei OCSP-5erver bestatigen lassen

Zertifikate verwalten Kryptographie-Module verwalten...

e Inder Zertifikatsverwaltung klicken Sie bitte auf ,lhre Zertifikate“ und dann auf ,Importie-
ren“, wihlen lhr Zertifikat aus und klicken bitte auf ,,Offnen”.

0 Fert Organisieren * Meuer Ordner k-~ MR o
S
[ Dieser PC o Name Anderungsdatum Typ
Ihre Zertifikate Personen Server ZAtifizierungsstellen
Temp 20, 914:45 Dateiordner
Sie haben Zertifikate dieser Organisa\onen, die Sie identifizieren: [&] Bilder '_é NWagnerCertKey.p12 20.06.2019 14:19 Privater Informati...

[ Desktop
|‘::| Dokumente
* Downloads
D Musik
B Videos
5 System (C:)

Zertifikatsname Kryptigraphie-Madul 5

Ansehen...

Sichern...

Alle sichern... Importieren...

-

H

Daten (D)

& DVD-RW-Laufy

VERBATIM (F:)

Basisordner (K v ¢

>
| PKCS12-Datehfh (*pi2tpf) v

Offnen

Dateiname: | NWagnerCertKey.p12

Abbrechen

e Im neuen Fenster geben Sie bitte Ihr Kennwort ein und klicken auf ,, OK".

ped

0 Bitte geben Sie das Passwort ein, das zur Verschldsselung dieses Zertifikatbackups verwendet wurde:

V4

V4

OK

Abbrechen
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e Danach haben Sie Ihr Zertifikat in die Zertifikatsverwaltung importiert, klicken auf ,,OK“
und nochmal auf ,,0K*, um die ,,Einstellungen® zu schlieRen.

9 Zertifikatverwaltung - O *

€ Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul
~Verein zur Foerderung eines...

Micolai Wagner das Software-Sicherheitsmodul

e Sie klicken wieder auf ,Extras“ und dann auf ,,Konten-Einstellungen®.
Extras Hilfe

Ad‘réguK Strg+Umschalt+B

Gespeicherte Dateien Strg+J

Add-ons

Add-on-Einstellungen *
Altivitdten

Chat-5tatus ¥
Chat beitreten...

Filter
Filter auf Ordner anwenden

Filter auf Machricht anwenden

Junk-Filter auf Crdner anwenden

lunk in diesem Ordner [Gschen

Importieren...
Entwickler-Werkzeuge -]
Meueste Chronik IGschen... Strg+Umschalt+Entf

Synchrenisation seinstellkw:l

Konten-Einstellungen

Einstellungen
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e Klicken Sie hier auf das Konto, zu dem Ihr Zertifikat gehort und klicken Sie bitte auf
,S/MIME-Sicherheit®.

i)

m
)

m

|~ nicolaiwagner@uni-hamburg.de

Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren
Junk-Filter

Synchronisation & Speicherplatz

EmpfangsheﬁﬁtigungW
S/MIME-Sicherheit

el | pwrhanneatram reziomni- hamban

e Im Feld ,Digitale Unterschrift” klicken Sie auf ,Auswahlen“ und wenn Sie alles richtigge-
macht haben, wird Ihnen hier Ihr Zertifikat angezeigt und Sie klicken auf ,,OK“. Es folgt ein
Dialog fur verschlusselte Nachrichten, den Sie mit ,,Ja“ beantworten.

i nicolai.wagner@uni-hamburg.de

Server-Einstellungen
Kopien & Ordner

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat far Yefschfiisselung als
auch eines fir digitale Unterschrift angeben.

Verfassen & Adressieren . .
Digitale Unterschrift
Junk-Filter i : e :
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

sy | [0 eone: I

Micolai W, Auswahlen... Leeren
Empfangsbestitigungen (MDN) 2 Sl Ay /| =z s
S/MIME-Sicherheit o

= exchangeteam.rrz@uni-hambu...

% |

‘u’erﬁ. Sie sollten auch ein Zertifikat angeben, das andegPersonen verwenden, wenn sie lhnen
Faolg ¥ verschldsselte Machrichten senden. Wollen 5jdas gleiche Zertifikat verwenden, um an Sie

I:‘ gesendete Machrichten zu ver- und entscl

r
£
£
£
£
£
£
£
£
£
£

Server-Einstellungen t
Kopien & Ordner !
Verfassen 8 Adressieren t
Junk-Filter Stal Nein £
Synchronisation & Speicherplatz tﬂe'[kerneverschmsseTung VErWENTIEmN]
Empfangshestitigungen (MDN)
S/MIME-Sicherheit

~ B | okale Ordner )
Junk-Filter Zertifikate verwalten... Kryptographie-Module verwalten..,

Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate




Seite 6/7

e Damitistdann lhr Zertifikat auch im Feld ,Verschliusselung“ eingetragen, wo Sie
die Einstellungen darunter auf ,Nie“ belassen. Sie klicken bitte noch auf ,Nachrich-

ten digital unterschreiben (als Standard) an und schlieen die ,,Konten-Einstellun-
gen“.

Konten-Einstellungen

X
i~ nicolai.wagner@uni-hamburg.de S/MIME-Sicherheit

Server-Einstellungen
. Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir Verschlisselung als

Kopien & Ordner . I .

auch eines fir digitale Unterschrift angeben.

Verfassen & Adressieren

Digitale Unterschrift
Junk-Filter

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Synchronisation & Speicherplatz
. Nicolai Wagner Auswihlen... Leeren
Empfangshestatigungen (MDM)
S/MIME-Sicherheit Nam;—g.i—g—i;al unterschreiben (als Standard)
[~ exchangeteam.rrz@uni-hambu..

) ’ Verschlisselung /
Server-Einstellungen

. Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:
Kopien & Ordner

Verfassen & Adressieren Nicolai Wagner Auswihlen... Leeren

Junk-Filter

Standard-Verschlisselungseinstellung beim Senden von Machrichten:
Synchronisation 8 Speicherplatz (®) Mie (keine Verschlisselung verwenden)

Empfangsbestatigungen (MDN)
S/MIME-Sicherheit

8 Lokale Ordner Zertifikate

Junk-Filter Zertifikate verwalten... Kryptographie-Module verwalten...

(C) Notwendig (Senden nur méglich, wenn alle Empfinger ein Zertifikat besitzen)

[ R

e Sieverfassen eine neue E-Mail, geben den Empfanger an (am besten Sie selbst)
und klicken auf ,,Optionen®. Sie sehen schon im Bild, dass Sie immer jede E-Mail di-

gital unterschreiben und haben zusatzlich die Moglichkeit, die Nachricht zu ver-
schlusseln.

Verfassen: TestMail - Thunderbird / — [=] >

Datei  Bearbeiten Ansicht Optionen Extraz Hilfe

44 Senden Po Rechischi Rechtschreibprifung... Strg+ Umschalt+P @ Anhang | v
Sofort-Rechtschreibprofung
Von:  Nic Machricht zitieren jolai wagnen@ uni-hamburg.de b

il HEETUETE | OTE Empfangsbestatigung (MDMN) anfordern
~ An: MNic Ubermittlungsstatus (DSM) anfordern
~ An: Textkodierung >

Betpetk | Tes Prioritat >

— Kopie ablegen in ¥ o
-

Benutzerdefinierte Absenderadresse... » -
-

Machricht verschlisseln “~

-
~"  Machricht unterschreiben /
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e Inder E-Mail-Ubersicht sehen Sie schon, dass die TestMail signiert ist. Wenn Sie
auf das Briefkuvert klicken, konnen Sie sich die digitale Unterschrift ansehen.

ﬁ| ﬂ ﬁ 3 B [aJ QDie:ENachrichtenclul'chsuchen < Strg+Umschalt+ K>

tx Betreff =8 Beteiligte @ Datum - B
TestMail < =p Micolai Wagner 1407 2

1]
v v

© Antworten o~ Weiterleiten (& Archivieren @) Junk i Loschen = Mehr v

Von Mir <nicelai.wagner@uni-hamburg.de> ¢
1407

Betreff TestMail
-
Antwort an nicolai.wagner@uni-hamburg ¥7

An Mich <nicolai.wagner@uni-hamburg.de> #

TestMail

Machrichten-Sicherheit

Nachricht wurde unterschrieben
Diese Machricht enthélt eine giltige digitale Unterschrift. Die Machricht wurde nicht
verdndert, seit sie gesendet wurde.

Unterschrieben von:  Micolai Wagner

E-Mail-Adresse:  nicolaiwagner@uni-hamburg.de

Zertifikat herausgegeben von:  DFM-Verein Global Issuing CA

Unterschriftszertifikat ansehen

Nachricht ist nicht verschliisselt

Diese Machricht wurde vor dem Senden nicht verschlisselt. Informationen, die chne
Verschlisselung Gber das Netzwerk / Internet gesendet werden, kénnen von anderen
Personen eingesehen werden, wahrend sie abertragen werden.

oK

e Diese Moglichkeit haben Sie auch bei ge6ffneter E-Mail

Bearbeiten Ansicht gation Machricht Extras Hilfe . ] e
(%, Posteingang - nicolai.wagner | ) TestMail - Posteingang - nic 3 |
LA Abrufen |~ " Verfassen ©J Chat & Adressbuch &> Schlagwdrter ~ Q suchen <Strg+K> =

€ Antworten -~ Weiterleiten & Archivieren @) Junk  TiJ Loschen  Mehr »

Von Mir <nicolai.wagner@uni-hamburg.de> #r
Betreff TestMail 14:07
-

Antwort an nicolai.wagner@uni-hamburg 27

An Mich <nicolaiwagner@uni-hamburg.de> #

TestMail

Machrichten-Sicherheit

MNachricht wurde unterschrieben
Diese Nachricht enthilt sine giltige digitale Untergfrift. Die Nachricht wurde nicht
werandert, seit sie gesendet wurde.

Unterschricben von:  Micolai Wagner

E-Mail-Adresse:  nicolai.wagner@uni-hamburg.de

Zertifikat herausgegeben von:  DFM-Verein Global Issuing CA

| Unterschriftszertifikat ansehen |

Nachricht ist nicht verschlisselt
Diese Machricht wurde vor dem Senden nicht verschlisselt. Informationen, die chne
Verschlisselung dber das Metzwerk / Internet gesendet werden, kénnen ven anderen
Personen singesehen werden, wihrend sie Gbertragen werden.

oK

ThbSyne: Fehler




