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Handout
fur die Erstellung

eines Gruppenzertifikates

Sie haben bereits ein Gruppenzertifikat Uber die RRZ Webseite beantragt und haben die Be-
nachrichtung erhalten, dass Sie das Gruppenzertifikat erstellen/herunterladen kénnen?

Dann sollten Sie folgende Email im Gruppen- oder Funktionspostfach haben.
* Bestatigen Sie bitte diese Email durch klicken auf ,,Verify Email Address*.
Von Sectigo Certificate Manager <support@cert-manager.com= & % Antworten || & Liste antworten | v~

An Mich <netgroup@rrz.uni-hamburg.de> @

Betreff [Netgroup] Your Email Invitation Request

ECTIGO

You have been invited to enroll for a certificate. To start the
enrollment, click the button below.

o Verity Email Address .

Alternatively, you can copy and paste the link below into your web
browser:

https:/cert-manager.com/customer/DFN/smime/ewk) NZTrv SMNxKuOUwRsw/auth?token=
OWUOMDUxYmEtZTMyNIiOONW Yy LTexMDEtZTA4OWUxMjZkNjdk&email=netgroup%40r
rz.uni-hamburg.de

Kind Regards,

Sectigo Team

If you didn't attempt to authenticate with Sectigo and feel that you have received this
in error, please ignore this email or contact our Sectigo support team

Wichtig: Der Link ist nur einmal giiltig. Sollten Sie versuchen ein zweites Mal auf
den Link zu klicken, so ist dieser nicht mehr giiltig und Sie miissen einen
neuen Antrag fiir ein Gruppenzertifikat stellen.


https://www.rrz.uni-hamburg.de/services/sicherheit/pki/teilnehmerservicestellen/gruppenzertifikate.html
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* Nachdem Sie auf ,Verify Email Address“ in der Email geklickt haben, 6ffnet sich ein Brow-
ser Fenster.

Ec T'GDB Certificate Manager

& Back to Certificate List

Organization Universitat Hamburg

artment Regionales Rechenzentrum

Email netgroup(@rrz.uni-hamburg.de

GVEANTVOrgamsatmn email signing - 2 Years RSA 4096

Certificate Term *
2 Years

Key Type
RSA - 4096
First name

Jasir

Middle name

- ~_-r-—/
| have read and agree 1o the terms of the Sectigo Client Certificate EULA >

* Bestdtigen Sie bitte die allgemeinen Geschaftsbedingungen von Sectigo, nachdem Sie die-
se gelesen haben.
e Bestdtigen Sie bitte die Angaben indem Sie auf ,,Submit® klicken.
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Ec T,GUﬁ Certificate Manager

& Back to Certificate List

@ Client Certificate Enroliment

Make sure to save your Certificate in a secure place.
Choose key protection algorithm. * / -
Compatible TripleDES-SHA1

o This algorithm is older, slower and vulnerable to bruteforce. But it's still
commonly used and supported by most of the programs

- _F/

e Wahlen Sie unbedingt ,,Compatible TripleDES-SHA1“ aus.

* Inden Feldern ,Password“ geben Sie ein moglichst komplexes Passwort ein.
Bitte beachten Sie dabei, dass die folgenden Sonderzeichen NICHT erlaubt sind: § °
Bedenken sollten Sie auch, dass das Passwort an weitere Mitarbeiter der Gruppe oder
Funktionspostfaches weitergeleitet werden muss.

Wichtig:
= Das Gruppenzertifikat und das dazugehorige Passwort verteilen Sie bitte
an alle Mitglieder des Gruppenpostfaches; diese konnen es dann in ihrem

Mailclient einbinden.

= Esdarf nur ein Gruppenzertifikat pro Gruppenpostfach existieren, welche
an alle Personen verteilt wird. Bitte stellen Sie sicher, dass kein anderes
Mitglied der Gruppe bereits ein Zertifikat beantragt hat.

= Wenn ein Mitglied des Gruppenpostfachs aus lIhrer Arbeitsgruppe aus-
scheidet, muss das Zertifikat gesperrt und ein neues beantragt werden,
das dann wiederum erneut an alle verbliebenen Mitglieder des Gruppen-
postfachs verteilt wird.
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* |hr Gruppenzertifikat wurde jetzt erstellt und Sie speichern die Datei.

G Sectigo - Web Security Compzr X |+

< (& @ 0 B https://cert-manager.com/customer/DFN/idp/dientgeant

ECTIGO

Digital Certificate Enrollment

@ Your certificate has been successfully generated.

Gffnen ven certspl2 X
Sie mochten folgende Datei offnen:
3 certspl2
Vom Typ: |p12 File (7,8 KE)
Von: blob:
Wie soll Firefox mit dieser Datei verfahren?
(O Gffnen mit | Durchsuchen...

(®) Datei speichern ~

[ Ear Dateien dieses Typs immer diese Aktion ausfuhri/

Abbrechen

e Damitist Ihr Zertifikat gespeichert und Sie konnen es jetzt weiterverwenden fiir den
Import in Outlook
https://www.rrz.uni-hamburg.de/services/e-mail/fuer-mitarbeiter/exchange/
handouts/handout-einbindung-eines-gruppen-zertifikats-in-outlook.pdf
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