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Handout
flir Junk-Mail Filter in
Outlook!

¢ Funktionsweise des Junk-E-Mail-Filters

o DerJunk-E-Mail-Filter wertet jede eingehende Nachricht aus, um auf Basis mehre-

rer Faktoren festzustellen, ob es sich um Spam handelt. Diese Faktoren kénnen die
Zeit einbeziehen, wann die Nachricht gesendet wurde oder den Inhalt der Nach-
richt. Der Junk-E-Mail-Filter ist standardmaRig aktiviert und fir die Schutzebene
ist der Wert Niedrig eingestellt. Auf dieser Ebene werden nur die offensichtlichsten
Junk-E-Mails erfasst. Sie konnen den Filter aggressiver einstellen, indem Sie die be-
reitgestellte Schutzebene andern.

o Hinweis: Der Outlook-Junk-E-Mail-Filter verhindert zwar nicht die Ubermittlung

von Junk-E-Mails, aber er verschiebt verdachtige Spamnachrichten in den Ordner
Junk-E-Mail.

o Sie konnen die Einstellungen des Junk-E-Mail-Filters im Dialogfeld Junk-E-Mail-Op-

tionen anpassen.

o Klicken Sie bitte auf der Registerkarte Start in der Gruppe Loschen auf ,,Junk-E-

Mail“, und klicken Sie dann auf ,Junk-E-Mail-Optionen®.
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o Jede als Junk-E-Mail verdachtigte Nachricht wird in den Ordner Junk-E-Mail ver-
schoben. Wir empfehlen daher, dass Sie regelmaRig die Nachrichten im Ordner
Junk-E-Mail uberpriifen, um diesen auf berechtigte Nachrichten zu prifen, die
falschlicherweise als Spam klassifiziert wurden. Wenn Sie Nachrichten finden, die
keine Junk-E-Mails sind, konnen Sie sie zurtick in den Posteingang oder in einen
beliebigen anderen Ordner ziehen. Sie konnen das Element auch wie folgt als
"Keine Junk-E-Mail" markieren:

Klicken Sie bitte auf der Registerkarte Start in der Gruppe Loschen auf Junk-E-Mail,
und klicken Sie dann auf , Keine Junk-E-Mail“ oder direkt auf die E-Mail und dann
Uber die rechte Maustaste auf ,Junk-E-Mail“ und dann auf , Keine Junk-E-Mail“.
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¢ Junk-E-Mail-Filterlisten

o Wahrend der Junk-E-Mail-Filter die eingehenden Nachrichten automatisch uber-
priift, bieten lhnen die Filterlisten fur Junk-E-Mail mehr Kontrolle daruiber, was als
Spam betrachtet wird. Sie kbnnen Namen, E-Mail-Adressen und Domanen zu die-
sen Listen hinzufligen, damit der Filter Nachrichten aus Quellen zulasst, denen Sie
vertrauen oder Nachrichten sperrt, die von bestimmten E-Mail-Adressen und Do-
manen stammen, denen Sie nicht vertrauen.

o Liste ,Sicherer Absender*

* E-Mail-Adressen und Domanennamen in der Liste der sicheren Absender
werden unabhangig vom Inhalt der Nachricht niemals als Junk-E-Mail be-
handelt. Sie konnen dieser Liste lhre Kontakte hinzufligen. Wenn Sie ein
Microsoft Exchange Server-Konto verwenden, werden alle Namen und Ad-
ressen in der globalen Adressliste automatisch als sicher betrachtet.

o Liste ,Sicherer Empfanger"

=  Wenn Sie in einer Adress- oder Verteilerliste erfasst sind, konnen Sie den
Absender der Liste der Liste sicherer Empfanger hinzufuigen. An diese E-
Mail-Adressen oder Domanennamen gesendete Nachrichten werden unab-
hangig vom Nachrichteninhalt niemals als Junk-E-Mails behandelt.

o Liste ,Blockierter Absender*

= Blockieren Sie auf einfache Weise Nachrichten bestimmter Absender, in-
dem Sie die zugehorigen E-Mail-Adressen oder Domanennamen der Liste
blockierter Absender hinzufiigen. Wird ein Name oder eine E-Mail-Adresse
in diese Liste eingefligt, verschiebt Outlook eine eingehende Nachricht der
entsprechenden Quelle in den Ordner Junk-E-Mail. Nachrichten von in die-
ser Liste erfassten Personen oder Domanennamen werden stets als Junk-E-
Mails klassifiziert. Der Inhalt der Nachricht spielt dabei keine Rolle.

o Liste ,International - Blockierter Doménen héchster Ebene”

=  Wenn Sie E-Mail-Nachrichten blockieren mochten, die aus einem anderen
Land oder einer anderen Region stammen, dann kénnen Sie Lander-/Regio-
nalcodes zur Liste blockierter Domanen hochster Ebene hinzufiigen. Wenn
Sie in der Liste beispielsweise die Kontrollkastchen "CA [Kanada]", "US [Ver-
einigte Staaten]" und "MX [Mexiko]" aktivieren, werden Nachrichten blo-
ckiert, die auf folgende Kiirzel enden: .ca, .us und .mx.

o Liste ,International - Blockierter Codierungen“

= Wenn Sie unerwiinschte E-Mail-Nachrichten blockieren mochten, die mit
einem anderen Zeichensatz oder Alphabet angezeigt werden, dann kénnen
Sie Codierungen zur Liste blockierter Codierungen hinzufiigen.
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Machrichten, die Junk-E-Mail zu sein scheinen, konnen von Outlook in einen
Junk-E-Mail-Ordner verschoben werden.

‘Wahlen Sie aus, welchen Grad nk-E-Mail-Schutz Sie bevorzugen:
(@) Keine automatische Filterung. Nur E-Mails von blockierten Absendern werden
in den Junk-E-Mail-Ordner verschoben.

() Miedrig: Es werden nur die offensichtlichsten Junk-E-Mail-Nachrichten in den
Junk-E-Mail-Ordner verschoben.

(T Hoch: Es werden die meisten Junk-E-Mail-Nachrichten erkannt, es kénnen
aber auch ab und zu nermale Nachrichten als Junk-E-Mail behandelt werden.
Der Junk-E-Mail-Ordner sollte regelméBig Gberpriift werden.

(O Mur sichere Absender und Empfanger: Es werden nur Nachrichten von
Personen und Domédnen auf den Listen “Sichere Absender” und “Sichere
Empfénger” in den Posteingang Gbermittelt.

["] Als Junk-E-Mail identifizierte Nachrichten nicht in den Junk-E-Mail-Ordner
verschieben, sondern endgultig laschen.

[ Hyperlinks und sonstige Funktionen in Phishingnachrichten deaktivieren
[empfohlen).

@ MNachrichten von Adressen oder Doménennamen auf der Liste
&8 sicherer Absender werden nie als Junk-E-Mail behandelt.

Hinzuftgen.
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[]Meine Kontakte sind auch vertrauenswirdige Absender

["]Personen, an die ich E-Mails schicke, automatisch der Liste sicherer Absender

hinzufiigen
Bei verdachtigen Domanennamen in E-Mail-Adressen warnen (empfohlen).
Junk-E-Mail-Optionen - nicolai.wagner@uni-ham o
| Optionen | Sichere Absender | Sichere Empfanger | Blockierte | | | opt | sichere | Sichere Empfanger | Blockierte
@ Machrichten an Adressen oder Domanennamen auf der Liste sicherer Nachrichten von Adressen oder Domanennamen auf der Liste
&s+® Empfanger werden nie als Junk-E-Mail behandelt. blockierter Absender werden immer als Junk-E-Mail behandelt.
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Einige E-Mail-Machrichten, die Sie erhalten, sind maglicherweise in
einer Ihnen unbekannten Sprache geschrieben, und Sie machten sie
nicht lesen. Diese Nachrichten konnen als Junk-E-Mail markiert und
in den Junk-E-Mail-Qrdner verschoben werden,

Die E-Mail-Adresse des Absenders kann in unterschiedlichen
Landern/Regionen mit Codes einer Domane auf oberster Ebene
enden, z. B. mit ".ca’, ".mx’ oder ".us’. Mit der Liste blockierter
Domanen auf oberster Enene konnen Sie alle Nachrichten von einer
E-Mail-Adresse blockieren, die mit einer bestimmten Doméne der
obersten Ebene endet.

Liste blockierter Domanen auf oberster Ebene... |

Die Zeichen jeder Sprache sind in einem speziellen Codierungs- oder
Zeichensatz enthalten. Mit der Liste blockierter Codierungen kdnnen
Sie alle E-Mail-Nachrichten in einer bestimmten Codierung
blockieren.

Liste blockierter Codierungen. |
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¢ Vom Junk-E-Mail-Filter unterstiitzte E-Mail-Kontotypen

o Der Junk-E-Mail-Filter kann mit folgenden E-Mail-Kontotypen verwendet werden:

Exchange-Konten im Exchange-Cache-Modus
Exchange-Konto, das an eine Outlook-Datendatei (PST) sendet
POP3-Konto

IMAP-Konto

Outlook Connector fiir Outlook.com (friiher Hotmail)
Microsoft Outlook Connector fiir IBM Lotus Domino

o Bei Anderungen am Profil miissen Sie zuvor eine Kopie der Junk-E-Mail-Listen ex-
portieren und die Informationen dann in Outlook importieren. Auf diese Weise
wird sichergestellt, dass Sie die Junk-E-Mail-Filterlisten nicht neu erstellen missen.

¢ Junk-E-Mail-Filterabweichungen, wenn der Exchange-Cache-Modus aktiviert bzw. deakti-

viert ist

o Wenn Sie ein Exchange-Konto verwenden, haben Sie Zugriff auf eine weitere
Ebene mit Funktionen und Tools zur Bekampfung von Junk-E-Mails.
o Wenn Sie den Exchange-Cache-Modus verwenden oder in eine Outlook-Datenda-

tei (PST) herunterladen

Die Junk-E-Mail-Filterlisten werden auf dem Server gespeichert und sind
auf jedem beliebigen Computer verfligbar. Daruiber hinaus werden die Fil-
terlisten vom Server zum Auswerten der Nachrichten verwendet. Wenn
also ein Absender in der Liste blockierter Absender enthalten ist, werden
die Nachrichten dieses Absenders in den Ordner Junk-E-Mail auf dem Ser-
ver verschoben und nicht von Outlook ausgewertet.

o Waenn Sie online arbeiten

Die Junk-E-Mail-Filterlisten werden auf dem Server gespeichert. Sie sind
allerdings nur auf jedem beliebigen Computer verfligbar, wenn Sie das
Junk-E-Mail-Feature in Outlook Web Access oder Outlook Web App aktivie-
ren. Darliber hinaus werden die Filterlisten vom Server zum Auswerten der
Nachrichten verwendet. Wenn also ein Absender in der Liste blockierter
Absender enthalten ist, werden die Nachrichten dieses Absenders in den
Ordner Junk-E-Mail auf dem Server verschoben und nicht von Outlook aus-
gewertet.



