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Handout
SPAM E-Mails per Posteingangsregel
in Outlook/OWA filtern

e Um einigermalen Wirkungsvoll SPAM E-Mails aus dem Posteingang zu filtern, gibt es eine
Moglichkeit Uber eine Posteingangsregel SPAM zu filtern und in den Junk-Mail Ordner zu
verschieben.

e In Outlook klicken Sie zunachst auf ,Datei“ und dann auf ,Regeln und Benachrichtigungen
verwalten®.

e Sieklicken auf ,Neue Regel“ und dann auf ,Weiter”

Regel-Assistent >

Mit einer Viarlage oder einer leeren Regel beginnen
1. Schritt: Vorlage auswihlen
Den Uberblick behalten
Machrichten von einem bestimmten Absender in einen Crdner verschiek:f
Machrichten mit bestimmten Wartern im Betreff in einen Ordner verschit
An eine offentliche Gruppe gesendete Nachrichten in einen Ordner ver:
|" Machrichten von einer bestimmten Person fur die Machverfolgung kenn:
’ R55-Elemente von einem bestimmten RS5-Feed in einen Ordner verschie
Auf dem Laufenden bleiben
Machrichten von einer bestimmten Person im Benachrichtigungsfenster:
#) Beim Erhalt von Nachrichten von einer bestimmten Person einen Sound
@ Beim Erhalt von Machrichten von einer bestimmten Person eine Benachri
Regel ohne Vorlage erstellen

%

Regel auf von mir empfangene Machrichten anwenden
*E1 Regel auf von mir gesendete Nachrichten anwenden

£ >

2. Schritt: Regelbeschreibung bearbeiten [auf unterstrichene Werte klicken)
Mach Erhalt einer Machricht ~
die von giner Person/offentlichen Gruppe kommt

diese in den Ordner Zielordner verschieben
und Verarbeiten weiterer Regeln beenden

Beispiel: Nachrichten von meinem Manager in den Ordner fiir die Nachrict ¥
< >

Abbrechen < Zurdck Fertig stellen




¢ Im nachsten Fenster haken Sie ,,...bestimmte Worter im Nachrichtenkopf” an und geben

X-Spam-Level: ** und klicken auf ,Hinzufligen und auf ,,OK".

*
| 3
‘Welche Bedingung(en) mdchten Sie Oberprifen? X
1. Schritt: Bedingung(en] auswahlen
[] die von giner Person/affentlichen Gruppe kommt ~
[] mit bestimmten Wartern im Betreff |_mburg de] v
[7] Gber Konto Kontoname - :

[] die nur an mich gesendet wurde

[7] die meinen Namen im Feld "An" enthalt

[7] die mit Prioritst markiert ist

[7] die mit Vertraulichkeit markiert ist

[7] die mit giner Aktion gekennzeichnet ist | - —
[] die meinen Namen im Feld “Cc” enthilt ;T
[7] die meinen Mamen im Feld "An" oder "Cc” enthalt

[] die meinen Namen im Feld “An" nicht enthalt

[] die an giner Person/@ffentlichen Gruppe gesendetwmrde LA

[] mit bestimmten Wartern im Text

[7] mit bestimmten Wartern im Betreff oder Text

mit bestimmten Wértern im Machrichtenkopf

[7] mit bestimmten Wartern in der Empfangeradress
[ mit bestimmten Wartern in der Absenderadresse | |X-Spam-Level: *4
[7] die Kategorie Kategorie zugeordnet ist

Text suchen

Im Machrichtenkopf zu suchende Warter:

- Suchliste:
2. Schritt: Regelbeschreibung bearbeiten (auf untersy
Mach Erhalt einer Machricht
mit bestimmten Wartern im Machrichtenkopf
diese in den Ordner Zielordner verschieben
und Verarbeiten weiterer Regeln beenden

OK

Entfernen

Abbrechen

Elechen [ TUbernehmen] |

=
Abbrechen < Zuridck Weiter > Fertig stellen

X

Welche Bedingunglen) machten Sie dberprafen?
1. Schritt: Bedingung(en] auswahlen

[] die won giner Person/affentlichen Gruppe kommt ~
] mit bestimmten Wartern im Betreff

[] dber Konto Kontoname

[] die nur an mich gesendet wurde

[] die meinen Namen im Feld "An" enthalt

[] die mit Priaritdt markiert ist

[] die mit Vertraulichkeit markiert ist

[] die mit einer Aktion gekennzeichnet ist |
[] die meinen Namen im Feld "Cc” enthlt

[] die meinen Namen im Feld "An" oder "Cc" enthalt

[] die meinen Namen im Feld “An" nicht enthélt

rmburg.de]

Fiir den ,,Zielordner” suchen Sie sich den ,Junk-Mail“-Ordner aus und klicken auf , OK“.

[] die an einer Person/&ffentlichen Gruppe geser

[ mit bestimmten Wértern im Text Regeln und Benachrichtigungen
[] mit bestimmten Wartern im Betreff oder Text

mit bestimmten Wartern im Nachrichtenkopf | Crdnerwahlen:

[] mit bestimmten Wértern in der Empfangeradre| Geldschte Elemente (2518)

=]
] mit bestimmten Wiértern in der Absenderadres ) Archiv
[] die Kategorie Kategorie zugeordnet ist v Aufgaben
2. Schritt: Regelbeschreibung bearbeiten {auf unte| ._|?“: f«ufgezlmchnete Unterhaltungen
1 ity Journa
Mach Erhalt einer Nachricht [ Junk-E-Mail

mit X-5pam-Level: ** im Nachrichtenkopf
ol i : [, Kalender
diese in den Ordner Zielordner verschieben [E3 Kontakt

und Verarbeiten weiterer Regeln beenden on.a €

Matizen

[3] Postausgang

R55-Abonnements
Onlinearchiv - nicolai.wagner@uni-F
RRZ, eFax Monitoring

|
| mmm

Abbrechen < Zurdck [ <

L

| OK |

Abbrechen

Meu...
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e Sie klicken dann danach auf ,Fertigstellen® und die Regel ist fertig soweit!

e Je weniger Sterne desto strenger ist der Filter. Da mussen Sie selbst experimentieren, dass
Sie nicht zu viele false positive erhalten.

e Die Empfehlung lautet 2 bis 4 Sterne.

e Sie sollten sich auch mit der Junk-Mail-Filterung vertraut machen: https://www.rrz.uni-
hamburg.de/services/e-mail /fuer-mitarbeiter/exchange/handouts/handout-outlook-
junk-e-mail-filter.pdf

Regel-Assistent X

‘Was soll mit dieser Nachricht passieren?
1. Schritt: Aktion{en) auswiahlen

[] verarbeiten weiterer Regeln beenden ~
diese in den Ordner Ziglordner verschieben

[T] diese der Kategarie kategorie zuordnen

[ diese Iaschen

[7] diese endgiiltig laschen

[T] eine Kopie davon in den Crdner Zielardner verschieben

[ diese an giner Person/affentlichen Gruppe weiterleiten

|:| diese als Anlage an giner Person/offentlichen Gruppe weiterleiten

[] diese umleiten an giner Person/6ffentlichen Gruppe

[] diese vom Server mit giner Nachricht beantwarten

|:| diese mit giner bestimmten Vorlage beantwarten

[] Nachricht kennzeichnen fdr zu diesem Zeitpunkt nachverfolgen

[[] das Machrichtenkennzeichen lGschen

[] Kategarien der Nachricht Idschen

[] diese als Prioritdt markieren

[] diese drucken

[ einen Sound wiedergeben

[] als gelesen markieren b

2. Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte klicken)
Mach Erhalt einer Machricht
mit ¥-Spam-Level: ** im Nachrichtenkopf
diese in den Ordneriunk

Abbrechen < Zurdck Fertig stellen

Regeln und Benachrichtigungen *
E-Mail-Regeln  Benachrichtigungen verwalten
Anderungen in diesem Ordner anwenden: | Posteingang [nicolai.wagner@uni-hamburg.de] ~

7 Neue Regel... Regel andern~ [[2 Kopieren.. JX Loschen

Begeln jetzt anwenden.. Optionen

Regeln (in der angezeigten Reihenfolge angewendet) Aktionen

X-Spam-Level: ** ¥ iy

Regelbeschreibung (zur Bearbeitung auf die unterstrichenen Werte klicken):
Mach Erhalt einer Machricht
mit X-Spam-Level: ** im Machrichtenkopf
diese in den Ordner Junk-E-Mail verschieben
und Verarbeiten weiterer Regeln beenden

[Jregein fir alle aus RSS-Feeds heruntergeladenen Nachrichten aktiviersn

Abbrechen | Ubernehmen
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e In OWA klicken Sie auf das Zahnrad oben rechts, dann auf ,,Optionen® und dann unter ,,E-
Mail“ und ,,Automatische Verarbeitung“ auf ,Posteingangs- und Aufraumregeln® und er-
stellen eine neue Posteingangsregel, wie unten im Beispiel gezeigt!

e Je weniger Sterne desto strenger ist der Filter. Da mussen Sie selbst experimentieren, dass
Sie nicht zu viele false positive erhalten.

e Die Empfehlung lautet 2 bis 4 Sterne.

H ok * Abbrechen

Neue Posteingangsregel

Mame

X-Spam-Level: **

Wenn die Nachricht eintrifft und all diesen Bedingungen entspricht.

Enthalt diese Worter in der Machrichtenkopfzeile... - X-Spam-Level: **
Bedingung
hinzufiigen

Alle folgenden Aktionen ausfihren

achricht in Ordner verschieben... - -
hricht in Ordner verschieben Junk-E-Mail

Alktion hinzufiigen

Aufer, wenn eine dieser Bedingungen zutrifft

Ausnahme
hinzufiigen

| Keine weiteren Regeln anwenden (Was bedeutet das?)



