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Handout
verschliisselte E-Mails mit einem

externen Partner in Outlook

Verschlisselte E-Mails mit einem externen Partner sind etwas komplizierter einzurichten. Vo-
raussetzung dafur ist ein korrekt eingebundenes und funktionierendes Zertifikat in Outlook.

Folgende Schritte sind fiir eine Kommunikation erforderlich:

Schicken Sie lnrem externen Kommunikationspartner, der Ihnen verschlisselte E-Mails sen-
den mochte, eine E-Mail, die nur digital signiert ist.

Durch die digitale Signatur ist Ihr aktueller 6ffentlicher Schliissel des Zertifikats in der E-Mail
enthalten. Diesen 6ffentlichen Schlissel muss hr Kommunikationspartner bei lhrem Kontakt
in seinem E-Mail-Programm speichern und als aktuellen Schlussel kennzeichnen.

Als zweites muss der Kommunikationspartner lhnen ebenfalls eine unverschlusselte aber sig-
nierte E-Mail senden. Dort miissen Sie nun den 6ffentlichen Schlissel Ihres Kommunikations-
partners in einem Kontakt in Ihrem Outlook speichern.

Dazu gehen Sie bitte vor wie folgt:'

e (Offnen Sie die digital signierte E-Mail.

e Klicken Sie auf das Zertifikatsymbol in der oberen rechten Ecke des E-Mail-Fensters.

e Im Dialogfenster mit den allgemeinen Infos zur digitalen Signatur klicken Sie auf die
Schaltflache Details.

e Daraufhin 6ffnet sich das Dialogfenster Eigenschaften der Nachrichtensicherheit. Mar-
kieren Sie die Sicherheitsschicht "Signierer" und klicken Sie danach auf die Schaltfla-
che Details anzeigen.

"https://www.outlook-stuff.com/news/1673-s-mime-zertifikat-zu-einem-bestehenden-outlook-kon-
takt-hinzufuegen.html
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Eigenschaften der Nachrichtensicherheit X

8?' Betreff: Re: Zugang zu eduVPN

Nachrichten enthalten u. U. Ebenen fir Verschlusselung oder digitale Signaturen. Jede
Ebene fur digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
 Betreff: Re: Zugang zu eduVPN '
+/ Digitalsignaturschicht
IVl Signierer: @ .de
Beschreibung:
OK: Signiert von @ .de unter Verwendung von

RSA/SHA256 um 14:33:41 18.10.2021.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahliten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen... Details anzeigen... I Zertifizierungsstelle vertrauen...

[:] Bei Fehlern in digital signierten Nachri[%ten Warnhinweis anzeigen.

e Im nachsten Dialogfenster mussen Sie auf der Registerkarte Allgemein auf die Schalt-
flache Zertifikat anzeigen klicken.

e Esoffnet sich ein weiteres Dialogfenster, in dem Sie auf die Registerkarte De-
tails wechseln.

e Hier klicken Sie auf die Schaltflache In Datei kopieren.

e Folgen Sie den Anweisungen im Zertifikatexport-Assistenten, um eine "DER-codierte”
Datei mit der Endung .CER auf lhrer Festplatte zu speichern.

e SchlieBen Sie dann alle Dialogfenster, die sich seit dem Anklicken des Zertifikatsym-
bols gecffnet haben.

e Das aus der E-Mail exportierte Zertifikat konnen Sie nun in einen bestehenden Out-
look-Kontakt importieren:

e Offnen Sie den gewiinschten Kontakt im ausfiihrlichen Outlook-Kontaktformular.

e Wahlen Sie auf dem Menubandregister Start in der Gruppe Anzeigen die Option Zerti-
fikate an.

e Klicken Sie auf die Schaltflache Importieren und 6ffnen Sie dann die .CER-Datei, die Sie
mit den weiter oben beschriebenen Schritten gespeichert hatten.

e Speichern & schlieRen Sie den Outlook-Kontakt.

E-Mails an diese Person sollten Sie nun problemlos mit Hilfe Ihres eigenen S/MIME-Zertifi-
kats verschlisseln kénnen.



Seite 3/3

Offnen Sie nun noch einmal den Kontakt und gehen dort auf "Anzeigen", "Zertifikate":

Holger Linde - Kontakt
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1
E [25] Weiterleiten ~ : [ Besprechung v
Speichern L&schen @OneNote Anzeigen s Weitere - Adressbuch  Nam
& schlieBen - o tberpr
Aktionen Kommunizieren Namen
F .
Name... Holger Linde Izl 5 Details
. R Zertifikate
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Anzeigen .
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verschliisselte E-Mail an diesen
Webseitenadresse Kontakt gesendet wird.

Hier sollte mindestens ein Zertifikat angezeigt werden. Es kdnnen aber auch mehrere Zertifi-
kate angezeigt werden. Loschen Sie bitte keines davon, denn sonst kénnen alte verschliisselte
E-Mails nicht mehr angezeigt werden.

Prifen Sie nun bitte die einzelnen Zertifikate liber die Schaltflache "Eigenschaften”, welches
das oben importierte ist. Sofern nicht bereits als "Standard" gesetzt, setzen Sie es bitte als
Standard mittels Schaltflache "Als Standard festl.".

Nach einem Neustart von Outlook sollten Sie nun mit diesem Kommunikationspartner ver-
schlusselt kommunizieren konnen.



