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Merkblatt zur Datensicherheit und zur verantwortungsbewussten mobilen Nutzung der
Exchange-Infrastruktur der Universitat Hamburg auf privaten und/oder dienstlichen Geraten

Die Sicherheit und der Fortbestand der Universitat Hamburg sind in hohem MaRe vom fehler-
freien Funktionieren der technischen Einrichtungen, speziell auch der informationstechni-
schen Einrichtungen abhangig. Hierzu gehort auch das universitare Groupware-System Micro-
soft Exchange. Durch Computerviren, Spionage und Sabotage sind diese Einrichtungen beson-
ders gefahrdet. UnsachgemalRe Nutzung sowie bewusster und unbewusster Missbrauch der
informationstechnischen Einrichtungen erhéhen nicht nur das Gefahrdungspotential.

Betroffen sind private Endgerate (PC’s, Smartphones, Tablets und Notebooks) und dienstliche
mobile Endgerate (Smartphones, Tablets und Notebooks).

Die nachfolgend aufgefiihrten Regelungen sind von allen Mitarbeitern einzuhalten.

1. Der Anwender wird darauf hingewiesen, dass er alle ihm im Rahmen des Vertragsverhalt-
nisses und seiner Tatigkeit bekannt gewordenen Daten, Informationen und Dokumente tiber
die Angelegenheiten der Hochschule, seiner Mitarbeiter, Studierenden, Lehrbeauftragten und
sonstigen Kontakte zeitlich unbegrenzt, insbesondere auch tber die Dauer des Vertragsver-
haltnisses hinaus, streng vertraulich behandelt und geheim halt. Weiterhin wird er darauf
hingewiesen, dass er derartige Informationen Dritten nicht zuganglich machen oder sonst
zum eigenen oder fremden Nutzen preisgeben wird, auBer in Erflillung seiner vertraglichen
Pflichten. Zieht der Anwender im Auftrage der Hochschule Dritte zur Mitarbeit hinzu, ist er
verpflichtet, diesen die gleiche Verschwiegenheitspflicht aufzuerlegen (vgl. §7 HmbDSG).

2. BeiGerateverlust oder Verdacht auf Virengefahr, Datenspionage oder anderer Umstande,
die die Sicherheit der Informationstechnologie der Hochschule betreffen, ist unverzuglich ein
Vorgesetzter oder der Informationssicherheitsbeauftragte der Hochschule zu informieren.

3. Verlasst ein Anwender / eine Anwenderin befristet (Mutterschaftsurlaub, Kur) oder unbe-
fristet (Kiindigung, Rente) die Hochschule, so ist er /sie angehalten, nicht mehr benétigte Da-
tenbestande und E-Mails von den mobilen Endgeraten zu I6schen und die verbleibenden Da-
tenbestande an einen Kollegen / eine Kollegin zu lGibergeben. Etwaige Kopien dieser Daten
sind ebenfalls zu [6schen. Vorgesetzte sind angehalten, die ordnungsgemaRe Ubergabe von
Datenbestanden sicherzustellen.

4. Der Anwender / die Anwenderin wird Regelungen, die u.U. die Nutzung des Endgerates
einschranken (Pin-Code fiir Geratezugang etc.) akzeptieren und umsetzen. Es werden bei Nut-
zung der Groupware Microsoft Exchange systemseitig verschiedene Systemeinstellungen zur
Nutzung vorausgesetzt.



