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Bitte beachten Sie die allgemeinen Hinweise zum VPN-Dienst an der Universitat Hamburg, sowie zu den
Voraussetzungen zur Nutzung des Zugangs auf folgender Internetseite des RRZ:
e https://www.rrz.uni-hamburg.de/services/netz/vpn.html

1Installation des Cisco AnyConnect VPN Client

Beachten Sie bitte, dass der AnyConnect-Client im Falle eines macOS-Systemupgrades (z.B. von macOS 10.11 auf
macOS 10.12) vollstédndig deinstalliert und unter dem aktualisierten macOS-System erneut installiert werden
muss.
e Laden Sie den Cisco AnyConnect VPN Client von der Internetseite des RRZ herunter. Der Download
erfordert die Anmeldung mit Ihrer Benutzerkennung (b******).
 Offnen Sie das Diskimage uhh-anyconnect-mac-OSx-i386.dmg und fiihren die Datei AnyConnect.pkg aus
dem Laufwerksimage aus.

e Zum Durchfiihren der Installation bestatigen Sie bitte alle Nachfragen bis zu dem in Abb. 1a gezeigten

Fenster.
@ ¥ »AnyConnect Secure Mobility Client” installieren a ® @ AnyConnect Secure Mobility Client" installieren [*]
Angepasste Installation auf ,MacOS-X 10.10* Angepasste Installation auf ,MacOS-X 10.10*
Paketname Aktion GroBe Paketname Aktion Grafe
Einfiihrung Aktualisieren 14,4 MB Einfhrung VPN
- ‘Web Security Installieren 3,4 MB - Web Security
Lizenz AMP Enabler Installieren 451 KB e | AMP Enabler
Zielvolume Di ics and Reporting Tool lieren 1,7MB Zielvelume _| Diagnostics and Reporting Tool
auswéhlen Posture Installieren 7.1 MB auswahlen Posture
Installationstyp ISE Posture Installieren 3,4 MB Installationstyp ISE Posture
atior
o
Erforderlicher Platz: 30,3 MB Verbleibend: 83,98 GB Erforderlicher Platz: 14,4 MB Verbleibend: 83,98 GB
||[|||I|u ||l||l||-
Zurlick Fortfahren Zuriick Fortfahren
Abb. 1a: Voreingestellte Auswahl Abb. 1b: Gewiinschte Auswahl

e Wabhlen Sie bitte alle Optionen bis auf "VPN" ab und bestatigen dann mit dem Button "Fortfahren"
(Abb. 1b).

e Nach dem Abschluss der Installation befindet sich ein neuer Eintrag unter => Programme => Cisco = Cisco
AnyConnect Secure Mobility Client (Abb. 2).

eoe (& Programme
[«]>] 3 = R EE =D Q

FAVORITEN Name 4| Anderungsdatum GroRe

E— ‘Alla mdine Dataien &;9 App Store.app Heute 10:49 4,9 MB
= & Automator.app Heute 10:49 20,1 MB
%’ AirDrop | v [ Cisco Heute 14:58 ==

& & Cisco AnyConnect...e Mobility Client.app Heute 14:57
[ Schreibtisch

'éj Uninstall AnyConnect.app Heute 14:57 -
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Abb. 2: Neuer Eintrag unter ,,Programme*
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2 Aufbau der VPN-Verbindung
2.1Verbindung mit dem Datennetz herstellen

Bevor Sie sich mit dem AnyConnect VPN Client an dem Datennetz der Universitat Hamburg anmelden kénnen,
mussen Sie eine Verbindung zwischen lhrem Computer und dem Internet bzw. dem Netz der Universitat
Hamburg herstellen. Hierfiir gibt es mehrere Moglichkeiten:

e Zugang lber die WLAN Access-Points der Universitat Hamburg. Um den VPN-Zugang der UHH nutzen zu

kdnnen, miissen Sie eine Verbindung zu einem Access Point der Universitdt Hamburg liber die SSID "UHH"
herstellen.

e Anschluss des Computers an eine der 6ffentlichen, blau gekennzeichneten Netzanschlussdosen der

Universitat Hamburg. Informationen tber die Standorte der 6ffentlichen Netzanschlussdosen erhalten Sie
auf den Internetseiten des RRZ.

e Verbindung liber einen beliebigen Internetprovider, z.B. von zu Hause liber DSL oder auch im Internetcafé.

2.2 VPN-Verbindung

Die VPN-Verbindung zum Datennetz der Universitdt Hamburg wird mit dem Cisco AnyConnect VPN Client
hergestellt. Im Einzelnen fiihren Sie bitte folgende Schritte aus:

* VPN-Client starten: = Programme => Cisco = Cisco AnyConnect Secure Mobility Client

e Wenn Sie zum ersten mal eine Verbindung mit dem Cisco AnyConnect VPN Client aufbauen, mussen Sie
die Adresse des VPN-Gateways angeben. Diese lautet: vpn.rrz.uni-hamburg.de. AnschlieBend klicken Sie
bitte auf den Button "Connect" (Abb. 3a).

e Nachdem der Client eine Verbindung zum Gateway hergestellt hat, werden Sie aufgefordert lhre
Benutzerkennung (b*****) und das zugehorige Passwort einzugeben (Abb. 3b).

AnyConnect el = "
800 g Ansennet é'l's":i‘; e e

—

Y VPN: i Pl t d d.
_@ i s % lease enter your username and passwor
— . g Username: | <kennung>
| vpn.rrz.uni-hamburg.de _ Connect p

Password: |sssssssssd |

Web Authentication Required
[ Cancel | (0K
| ke
Abb. 3a: Gateway eintragen Abb. 3b: Nutzeranmeldung

e Beim nachsten Start des AnyConnect Client ist das UHH-VPN-Gateway und Ihre Benutzerkennung
vorausgewahlt und Sie werden direkt zur Eingabe ihres Passwortes aufgefordert.

Nach dem erfolgreichen Aufbau der Verbindung wird ein Icon im Dock links neben dem Papierkorb (Abb. 4a)
und in der Menlileiste im Bereich links neben der Uhr (Abb. 4b) angezeigt.

Gy 0 4+ = 9 = Di.15:02 Q =

Abb. 4b: Icon in der Mendileiste

Abb. 4a: Icon im Dock
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3 Zugriff auf das lokale Netz erméglichen

Falls Sie wahrend der VPN-Einwahl auf Ihr lokales Netz zugreifen wollen, nehmen Sie bitte die im Folgenden

beschriebene Einstellung vor. Achtung: Dies ist ein Sicherheitsrisiko! Sie sollten diese Einstellung auf keinen
Fall in Internetcafés vornehmen!

e Klicken Sie mit der linken Maustaste auf das AnyConnect-Client-Icon im Dock und anschlieBend auf das
Zahnrad unten links in dem sich 6ffnenden Client-Fenster (Abb. 5).

AnyConnect
Secure Mobility Client

— ey
VPN:
Ready to connect.

e .vpn.rrz.uni—hamburg.de v || Connect |

Abb. 5: C'/;'e'nt-E-ih'stél/uhgéh bffn'en

e Markieren Sie dann bitte das Feld "Allow local (LAN) access when using VPN (if configured)" (Abb. 6).

800 Preferences - VPN

# Allow local (LAN) access when using VPN (if configured)

[2] Block connections to untrusted servers

Abb. 6: Zugriff auf das lokale Netzwerk erlauben
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