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L2 Universitdit Hamburg leitlinie fur die

Zielsetzung

Mit der Informationssicherheitsleitlinie der Freien und Hansestadt Hamburg (IS-LL@FHH)
hat der Senat allgemeinverbindliche Grundsatze fur die Informationssicherheit in der
Hamburgischen Verwaltung festgelegt. Die IS-LL@FHH ist libergeordnete Leitlinie fur die
Richtlinien des IT-Handbuches und dient dem Ziel, alle Informationen in der Hamburgi-
schen Verwaltung vollstandig, korrekt und verfligbar zu machen, aber sie vor unbefugtem
Zugriff zu schiitzen. Die Informationssicherheitsleitlinie der Universitait Hamburg (IS-
LL@UHH) konkretisiert die IS-LL@FHH. Inneruniversitar soll ein Informationssicherheits-
managementsystem (ISMS-UHH) aufgebaut und betrieben werden. Das ISMS-UHH orien-
tiert sich dabei an den IT-Grundschutzkatalogen des Bundesamtes fur Sicherheit in der In-
formationstechnik.

2 Geltungsbereich

Die IS-LL@FHH gilt fiir alle Dienststellen der Freien und Hansestadt Hamburg (FHH), Orga-
ne der Rechtspflege sowie die sonstigen offentlichen Stellen der FHH, soweit diese im
staatlichen Auftrag tatig werden (wg. staatlicher Auftragsangelegenheiten gem. §6
HmbHG auch die UHH). Die IS-LL@UHH gilt fiir alle Einrichtungen und Organe der Univer-
sitat Hamburg.

3 Sicherheitskonzept

Das universitdre Informationssicherheitsmanagement (InSiMa@UHH) erstellt ein Sicher-
heitskonzept, das fakultatentbergreifende Mallnahmen, Rahmenvorgaben fir die Prasidi-
alverwaltung und die Fakultaten als auch Vorgaben fir den zentralen IT-Dienstleister
(RRZ) umfasst. Dazu erfolgen eine Bestandsaufnahme der Informationsprozesse, die Fest-
stellung der Schutzbedarfe, die daraus abzuleitenden grundsatzlichen Malnahmen und
die Konkretisierung der Ziele.

Unter Mitwirkung des RRZ wird ein universitatsweites, ggf. hochschuliibergreifendes IT-
Sicherheitsvorfallteam (CERT Computer Emergency Response Team) unter Nutzung des
bereits bundesweit angebotenen DFN-CERT-Dienstes beim RRZ eingerichtet sowie ein
Notfall- und Krisenmanagement geplant.
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Zustandigkeiten

Alle Beschaftigten haben die Informationssicherheit durch ihr verantwortliches Handeln
zu gewahrleisten und die fiir die Informationssicherheit relevanten Regelwerke (Gesetze,
Verordnungen, Richtlinien, personalvertretungsrechtliche Vereinbarungen, organisatori-
sche Regelungen, vertragliche Verpflichtungen u. 3.) einzuhalten.

Die UHH, vertreten durch den Prasidenten, richtet Uber einen Prasidiumsbeschluss ein
universitares Informationssicherheitsmanagement (InSiMa@UHH) ein und benennt ei-
ne/n Informationssicherheitsbeauftragte/n. Das Prasidium bzw. die Prasidialverwaltung
ermoglicht den Beschaftigten SchulungsmaBnahmen auf dem Gebiet der Datensicherheit
bzw. setzt sie in Abstimmung mit der/dem Informationssicherheitsbeauftragten in
Dienstbesprechungen oder auf andere geeignete Weise Uber die Belange der Informati-
onssicherheit in Kenntnis.

Die Verantwortung fur die Informationssicherheit bei Datenverarbeitung im Auftrag der
UHH tragt grundsatzlich die UHH gemaR HmbDSG.

Universitares Informationssicherheitsmanagement

Das universitdre Informationssicherheitsmanagement (InSiMa@UHH) besteht aus der Lei-
tung (Informationssicherheitsbeauftragte/r als Verantwortliche oder Verantwortlicher fiir
Informationssicherheit in der UHH als Stabsstelle z.B. des/der Prasidentin/en bzw. des/der
CIO) und dem Sicherheitsteam (ca. 5 Beschaftigte aus den Bereichen Prasidialverwaltung,
IT-Dienstleister wie z.B. RRZ, Fakultdten und Datenschutzrecht wie z.B. 61). Zu den wesent-
lichen Aufgaben gehoren:

» Bestimmung der Informationssicherheitsziele und Erstellung sowie Fortschreibung der
universitaren IS-LL,

» Entwicklung und Fortschreibung eines universitaren Sicherheitskonzepts,

= Prifung, ob die universitare IS-LL bzw. das universitare Sicherheitskonzept und die da-
rin vorgegebenen MaRRnahmen umgesetzt werden und wirksam sind,

» Auslegung der universitaren IS-LL in Zweifelsfallen,

» Umsetzung der abteilungs- und fakultatsiibergreifenden Mallnahmen des universita-
ren Sicherheitskonzepts,

» Organisation und Durchfiihrung von Schulungen zur Informationssicherheit,

» Untersuchung von Vorfallen, die die Informationssicherheit beeintrachtigen, und Fest-
legung geeigneter MalRnahmen zur Vermeidung solcher Vorfalle,

» Beratung des Prasidiums und anderer Organe der UHH in Informationssicherheitsfragen,

» Dokumentation der durchgefiihrten MalRnahmen und Prozessveranderungen im In-
formationssicherheitsmanagement.
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Das InSiMa@UHH legt alle Regelungen und MaBnahmen dem Prasidium zur Beratung
und Beschlussfassung vor. Bei Gefahr im Verzuge oder sehr dringlichen Themen kann das
InSiMa@UHH entsprechende MalRnahmen direkt in Kraft setzen. Wie vom Landesrech-
nungshof im Rahmen der IT-Orientierungsprifung empfohlen, nimmt der/die universitare
Informationssicherheitsbeauftragte an den regelmaRigen Sitzungen der Arbeitsgruppe der
behordlichen Informationssicherheitssbeauftragten teil, um Themen zur Informationssi-
cherheit gemeinsam zu beraten und dem Prasidium zu berichten.

Universitare/r Informationssicherheitsbeauftragte/r

Die Funktion der/des Informationssicherheitsbeauftragten kann zusatzlich zu anderen
Aufgaben, sollte aber nicht von der IT-Leitung selbst wahrgenommen werden. Zu den we-
sentlichen Aufgaben der/des Informationssicherheitsbeauftragten gehoren:

» Beratung der mit Informationsprozessen befassten Stellen der Universitat in Fragen der
Informationssicherheit,

» Federfiihrung bei der Erstellung eines universitatsweiten Sicherheitskonzepts,

» Prifung, ob in der UHH alle vorgeschriebenen MaRRnahmen zur Informationssicherheit
umgesetzt werden und wirksam sind,

» Teilnahme am regelmalligen Informationsaustausch bzw. an der Arbeitsgruppe des
zentralen InSiMa,

» Bericht an die Organe der UHH,

» Erstellung eines Schulungskonzeptes und Unterrichtung der Beschaftigten in Fragen
der Informationssicherheit,

= Erstellung eines jahrlichen Berichtes zur Informationssicherheit (als Teil des Jahresbe-
richtes des Prasidiums).

Das Prasidium und die Dekanate unterstiitzen die/den Informationssicherheits-
beauftragte/n bei der Wahrnehmung ihrer/seiner Aufgaben.

Inkrafttreten

Die IS-LL@UHH tritt mit dem Dienstantritt der/des Informationssicherheitsbeauftragten
in Kraft.
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