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§1 Geltungsbereich

(1) Diese Richtlinie regelt die Gestaltung und Handhabung von Passwortern, die zur Authentisie-
rung berechtigter Benutzer eingesetzt werden. Fiir administrative Passworte gilt eine geson-
derte Richtlinie.

(2) Sie ist im Rahmen der technischen Moglichkeiten auf alle IT-Systeme und Telekommunikati-
onssysteme anzuwenden, deren Ressourcen und Daten durch Passworter vor unberechtigtem
Zugriff und missbrauchlicher Verwendung oder Veranderung geschiitzt werden sollen.

§2 Pflichten der Benutzer

(1) Passworter sind geheim zu halten. Sie sind verdeckt einzugeben und diirfen insbesondere
nicht auf Funktionstasten hinterlegt oder unverschlisselt auf Rechnern gespeichert werden.

(2) Die Lange der Passworter richtet sich nach dem Schutzbedarf der Daten und Ressourcen. Sie
betragt mindestens 8 Stellen. Benutzerkennungen mit besonderen Rechten und Aufgaben (z. B.
Sicherheitsfunktionen oder Anwendungen mit sensiblen Daten) sind mit Passwdrtern zu schiit-
zen, die mindestens 10 Zeichen umfassen.

(3) Passworter sollen technisch so komplex wie moglich zusammengesetzt sein (Grof3- und Klein-
buchstaben, Ziffern, Sonderzeichen). Dies ist der wesentlichste Schutz vor systematischem Aus-
spahen. Siehe hierzu auch Anlage 1dieser Richtlinie.

(4) Passworter, die leicht zu erraten sind, dirfen nicht verwendet werden. Zu vermeiden sind
insbesondere:

1. Zeichenwiederholungen

2. Zahlen und Daten aus dem Lebensbereich des Benutzers

3. Zeichenkombinationen, die nur unwesentlich von den vorherigen Passwortern abwei-
chen

4. einfache Ziffern- und Buchstabenkombinationen
5.Zeichen, die durch nebeneinanderliegende Tasten eingegeben werden
6. Zeichenkombinationen, die Suchbegriffen in Worterbiichern und Lexika entsprechen

(Trivialpassworter)

(5) Passworter sind nach einer dem Schutzbedarf der Daten und Ressourcen angemessenen Frist,
mangels weitergehender Bestimmungen spatestens nach 180 Tagen, zu wechseln.

(6) Passworter dirfen in der Regel hochstens einmal am Tag gewechselt werden. Sie sind jedoch
unverziglich zu wechseln, wenn der Verdacht besteht, dass sie Dritten bekannt geworden sein
konnten.
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(7) Einstiegs- und Ubergangspassworter sind unverziiglich durch eigene Passworter zu ersetzen.

(8) Endgerate sind mit passwortgeschiitzten Bildschirmschonern bzw. Bildschirmabschaltungen
zu versehen, die je nach Schutzwdrdigkeit der Daten und Ressourcen nach einer bestimmten Zeit
den Zugriff auf das angemeldete Endgerat verhindern. Fiir die Entsperrung mittels Passwort gel-
ten die Regeln dieser Richtlinie entsprechend.

§3 Pflichten der Systemverwaltung und Programmentwicklung
(1) Passwortdateien sind vor unbefugtem Zugriff zu schitzen.

(2) Bei der Softwareinstallation automatisch vergebene Passworter sind unverziiglich durch
neue zu ersetzen.

(3) Passworter, die nicht im Zusammenhang mit dem Anmelden (Login) einzugeben sind (an-
wendungsbezogene Passworter), orientieren sich hinsichtlich der Ldnge der verwendeten Zei-
chen und der Frist furr einen Passwortwechsel am Schutzbedarf der Anwendung und der zu ver-
arbeitenden Daten. Besteht kein zusatzlicher Schutzbedarf, kann von den Vorgaben nach Num-
mer 2 Absatze 3 bis 5 abgewichen werden.

(4) Software ist so zu gestalten bzw. grundsatzlich so zu konfigurieren, dass Benutzer nur Pass-
worter mit einer Mindestlange von 8 Zeichen vergeben kénnen. Vorgaben fur anwendungsbe-
zogene Passworter haben den jeweiligen Schutzbedarf der Anwendung zu beachten.

(5) Fehlversuche bei der Passworteingabe sind zu protokollieren. Die Protokolle sollen regelma-
Rig ausgewertet werden, um Angriffe und Missbrauch aufzudecken.
(6) Soweit maglich, ist durch softwaretechnische MaBnahmen vorzugeben, dass

1. nur Passworter vergeben werden konnen, die aus der grofitmoglichen Zeichenmi-
schung von GroR- und Kleinbuchstaben sowie Ziffern und Sonderzeichen zusammen-
gesetzt sind,

2. nach der vorgegebenen Frist, spatestens nach 180 Tagen, ein Passwortwechsel er-
zwungen wird,

3. neue Benutzerkennungen, die langer als 90 Tage nicht aktiviert wurden, gesperrt wer-
den,

4. Passworter nicht am Bildschirm angezeigt werden,

5. Passworter nach aktuellem Stand der Technik einwegverschlisselt gespeichert wer-
den,

6. nach 5-maliger fehlerhafter Passworteingabe die Benutzerkennung gesperrt wird,
7. Passworter in Netzwerken verschlusselt Gbertragen werden und

8. leicht zu erratende Passworter nicht vergeben werden kénnen.
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(7) Ist die Sperrung der betroffenen Benutzerkennungen nach 5-maliger fehlerhafter Passwor-
teingabe nicht moglich oder sinnvoll, sind andere gleichwertige MaRnahmen zu treffen (z. B.
Zeitverzogerungen zwischen den méglichen Eingabeversuchen).

(8) Bei der Auswahl von IT-Systemen ist auf die Verfiigbarkeit entsprechender Mechanismen zu
achten. Sofern diese auf Ebene der Betriebssysteme oder der Anwendung nicht verfligbar sind,
ist der Einsatz geeigneter Zusatz-Software erforderlich.

§4 Verfahren fiir die automatisierte Passwortriicksetzung

(1) Soweit technisch und organisatorisch maoglich, wird fiir die Passwortriicksetzung ein automa-
tisiertes Verfahren eingesetzt. Dabei haben die Nutzer des automatisierten Verfahrens im Vor-
wege ein Masterpasswort analog den Vorgaben aus Nummer 2 Absatze 3 bis 5 zu vergeben, wel-
ches zur spateren Authentisierung des Nutzers dienen soll und somit ebenfalls geheim zu halten
ist. Wenn technisch umsetzbar, kann auch ein TAN-Verfahren mittels SMS-TAN eingesetzt wer-
den.

(2) Mochte der Nutzer liber ein automatisiertes Verfahren Zugriff zu Verfahren der Universitat
Hamburg bzw. zur Benutzeroberflache des Arbeitsplatzes erlangen, kann er sein Passwort unter
Beachtung der nachfolgenden Verfahrensschritte selbststandig zuriicksetzen:

1. Eingabe des Masterpasswortes.

2. Nach korrekter Eingabe wird der Nutzer im Rahmen einer technischen Vorgabe (siehe
auch Nummer 2, Absatz 7) aufgefordert, fiir seine Kennung ein neues Passwort einzu-
geben.

(3) Vor Einfiihrung eines automatisierten Verfahrens ist der behérdliche Datenschutzbeauf-
tragte der Universitat Hamburg zu informieren.

§5 Pflichten der fiir die Passwortverwaltung Zustandigen

(1) Sollte eine automatisierte Passwortriicksetzung erfolglos bleiben oder nicht zur Verfiigung
stehen, muss die Passwortriicksetzung Uber einen Auftragsberechtigten erfolgen. Dabei hebt
auf Antrag eines Berechtigten die fir die Passwortverwaltung zustandige Stelle die Sperre einer
Benutzerkennung auf oder neutralisiert ein Benutzerpasswort, wenn sie sich von der Identitat
des Berechtigten Uberzeugt hat. Wurde die Sperre einer Benutzerkennung von einem zur Auto-
risierung von Benutzern Berechtigten verfiigt, darf die Passwortverwaltung sie nur auf dessen
Auftrag hin zuriicknehmen.

(2) Das Aufheben der Sperre und die Passwortneutralisierung sind revisionssicher zu dokumen-
tieren, so dass nachvollziehbar ist, wer der Auftraggeber war und wie seine Berechtigung und
Identitat gepruft wurde.

(3) Ein von der Passwortverwaltung vergebenes Ubergangspasswort (z.B. bei der Entsperrung o-
der der Passwortneutralisierung) ist so mitzuteilen, dass eine Kenntnisnahme durch Unbefugte
vermieden wird. Zugleich ist der Empfanger des Ubergangspasswortes aufzufordern, das Uber-
gangspasswort unverzuglich zu andern.
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(4) Der Inhaber der Benutzerkennung ist von einer Passwortneutralisierung zu informieren,
wenn sie nicht von ihm veranlasst wurde. Zugleich ist der Inhaber aufzufordern, das neutrali-
sierte Passwort unverzuglich zu andern.

(5) Nicht mehr benétigte oder fiir einen langeren Zeitraum nicht genutzte Kennungen sind zu
sperren, auller es ist fur die Funktionsfahigkeit des Betriebes als solchen notwendig, dass die
Kennung nicht gesperrt werden kann. Dies gilt auch fiir entsprechende Wartungs- und Fernwar-
tungskennungen.

§6 Organisatorische MaBnahmen

(1) Soweit der Schutzbedarf der Daten und Ressourcen es erfordert, ist fiir die Passworter eine
angemessene Lange von mindestens 10 Stellen und eine kirzere Gultigkeitsdauer als 180 Tage
festzulegen. Bei der Festlegung der angemessenen Gultigkeitsdauer sind insbesondere der po-
tentielle Schaden zu beriicksichtigen, der entstiinde, wenn ein Unbefugter das Passwort tiber
einen langeren Zeitraum nutzen wiirde, sowie das Risiko, das ein Unbefugter das Passwort noch
langere Zeit nach Kenntnisnahme nutzen konnte.

(2) Die Einhaltung dieser Richtlinie ist durch geeignete MaRnahmen sicherzustellen.
(3) Die Beschaftigten sind entsprechend den uber den Inhalt dieser Richtlinie zu informieren.

§7 Sonstige MaRnahmen
(1) Benutzerkennungen sollen personenbezogen vergeben werden.

(2) Werden andere Authentisierungsmittel als Passworter eingesetzt (z.B. Magnet- bzw. Chip-
karte, Token), miissen sie so gehandhabt werden, dass die Benutzung durch Unbefugte ausge-
schlossen ist. Soweit erforderlich, treffen die zustandigen Stellen hierzu besondere Regelungen.

§8 Ausnahmeregelungen

Die Dienststelle kann Ausnahmegenehmigungen von dieser Richtlinie erteilen, wenn die
Grundsatze des Datenschutzes und der Datensicherheit eingehalten werden und keine Gefahr
fir die IT- Infrastruktur besteht. Dabei sind die §§ 8 und 9 des Hamburgischen Datenschutzge-
setzes zu beachten, insbesondere die Verfahrensbeschreibung und die Risikoanalyse anzupas-
sen, sowie der Datenschutzbeauftragte der Universitat Hamburg zu beteiligen.

§7 Inkrafttreten

Diese Richtlinie tritt durch Beschluss des CIO-Gremiums am 26.05.2016 in Kraft.



