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Handout fiir die Beantragung eines S/MIME-
Zertifikats (E-Mail Personlich)

Die Beantragung von S/MIME Zertifikaten erfolgt eigenstandig liber die Zertifizierungsstelle
Hellenic Academics and Research Institutions Certification Authority (Harica).

Hinweis: Zurzeit ist die Verschliisselung nicht ohne zusdtzliche nutzerseitige Aufwdinde moglich.
Daher wird empfohlen, die Zertifikate méoglichst bis auf Weiteres nur fiir die digitale Signatur
einzusetzen.

1. Anmeldung liber ,,Academic Login“ bei Harica Certificate Manager

Offnen Sie das Webportal des Zertifikatsmanagers Harica unter https://cm.harica.gr/ in lhrem
Webbrowser.

Bestatigen Sie die Cookies und wahlen dann die Option ,Academic Login®.
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Geben Sie ,,uni-hamburg®in der Suche ein und wahlen das erscheinende Ergebnis ,Universitat
Hamburg (UHH)“ aus.

< C @ O 81 a2 ht seamlessaccess.org t [ VA Ty Q, suchen @ % ® W ow ﬁ & =
B statistic & RT-Suche erstellen & Serviceline - ToDos D. M42:0hne Angehalte.. & Matrix?RT @) Home = RRZ-ServiceP.. & Geownert & Exchange-Queue » [ Weitere Lesezeiche
=Y

jif Accessto HARICA

Find Your Institution

\ Your university, organization or company
o L\H'-‘ldwlb;llgl Q

Examples: Science Institute, Lee@uni.edu, UCLA

B Remember this cho Learn More

o Universitat Hamburg (UHH)
uni-hamburg.c

Sie gelangen nun zu der Seite ,My Dashboard".

2. Beantragung S/MIME (E-Mail) Zertifikat
Unter ,My Dashboard” werden Ihre giiltigen Zertifikate aufgelistet.

Offnen Sie das Menii Giber das Symbol oben links.

FHARICA o Enterprise
I
My Dasm

Valid Certificates

E~arne reuter@uni-hamburg de

ov R2Lin32

E-arme reuterGuni-hamburg de

Ready Certificates

Expired/Revoked Certificates
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Und navigieren Sie dann zu ,.Email“, unterhalb von , Certificate Requests®.

Hamburg " Fe

= WHARICA &0 Enterprise Universitaet Hamburg v

My Dashboard

B My Dashboard

Certificate Requests @ \Valid certificates

(B eSignatures

B eSeals

B Server

B3  Code Signing

B9 Email o

B Client Authentication

& Validated Information
[ Data privacy statement

& Help / Guides

2a. Produktauswahl

Wahlen Sie das Produkt ,,Email-only* iber die Schaltflache ,Select”.

cm harica.gr,

st Hamburg ) Regionsies Recherz.. Anmeiden wonit?-.. "k PawerPointPrasent.. i De ung [ Werking... i UHH

= MHARICA &0 Enterprise Universitaet Hamburg .

B My Dsshbosrd Email / Request New Certificate
¥ Dashboar

(FB  eSign Documents

Certificate Requests
B eSignatures
= e
B cheats Select the type of your certificate
8 Server
e Email-only
B3 Code Signing , .
[ select )
. ; \.
E7  Email -
B Client Authentication
For individuals or sole proprietorships (IV)
" .
w./ Select |
N
More
& Validated Information

[  Data privacy statement For enterprises or organizations (OV)

- ~
- i ( select )
£ Help / Guides - J
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2b. Bestatigung Produktauswahl

Ihre E-Mail Adresse ist vorausgefiillt. Betatigen Sie die Schaltflache ,Next".
L R XD

= WFHARICA &0 Enterprise Universitaet R "

B ot Email / Request New Certificate
y Dashboard

(B  eSign Documents
Your order ~
du
Certificate Requests
S/MIME email-only

(B eSignatures

Seal -
€ eseals Select the type of your certificate .
8 server Freo

s s Email-only
B3 Code Signing A / \

| Selected )
. 3
E3  Email
B Client Authentication
Enter your email address
& Validated Information
B3 Data privacy statement Email Addresses
Includ
Help / Guides o R ———

2c. Bestatigung Versand Bestatigungs E-Mail

Bestatigen Sie den Versand einer Bestatigungs-E-Mail an die registrierte E-Mail Adresse.

= MIHARICA &0 Enterprise Universitaet Hambur -
Email / Request New Certificate
B My Dashboard

IR eSign Documents

Your order «

P &
L
roduc Details
Certificate Requests S/MIME email-only
B eSignatures
£ eseal Select a method to validate your email address(es)
eSeals .
Free
8 Server
Validate via email to selected email address
Code Signing te via email to selected email addre
& (" Selected )
N S
& Email
B  Client Authentication
< Back
More

-i- Validated Information
B3 Data privacy statement

£ Help / Guides
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2d. Bestatigung Bestellung

Bestatigen Sie die Vereinbarungen zu Nutzung und Datenschutz und bestatigen lhre
Bestellung abschlieBend durch betatigen der Schaltflache ,,Submit®

= FIHARICA &0 Enterprise Universitaet Hamburg r

Email / Request New Certificate

Ed My Dashboard

B  eSign Documents R
1. Request 2. Payment 3. Activation

Your order ~

ils Authorization Summary
Certificate Requests S/MIME email-only
. @uni-hamburg

B eSignatures Review the application before submitting

B3 eSeals Total pri
Free
B  Sserver Certificate Type Service Duration
S/MIME email-only 2 years
BEJ  Code Signing
E3  Email Emails
1 Buni-hamburg.de

B Client Authentication

More

& Validated Information
< Back

F3 Data privacy statement

& Help / Guides

Sie werden nun zu ,,My Dashboard“ geleitet. Dort sehen Sie Ihre offenen Zertifikatsanfragen
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= FHARICA Iiversitaet Harmburg -

B My Dashboard My Dashboard

Certificate Requests Pending Certificates

B eSignatures
B eSedl
B serer oD wiig ok

Order detail
B3 Code Signing roer getalls

B Email

Cancel request

B  Client Authentication

Resend email

2e. Bestatigungs E-Mail Harica

Prifen Sie Ihr E-Mail-Postfach und bestatigen Sie den Link in der E-Mail von Harica.
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Achtung: Hierzu ist es erforderlich, dass Sie bei Harica angemeldet sind!

HARICA Certificate Manager (CM) <noreply@harica.gr> ]
HARICA - Email confirmation for certificate issuance

@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Klicken Sie hier, um sie im Webbrowser anzuzeigen

Aktionselemente

HARICA

Validate your email

We have received your request to issue an S/MIME email-only certificate for
# mEpssEuni-hamburg.de

Please confirm that you control the specific e-mail address and that you authorize

HARICA to issue a certificate on your behalf by clicking the link below.

Please note that the link is valid for a duration of 24 hours. In case the link expires, lag in to HARICA
CertManager and locate your Pending Certficate. Then, press the 3 dots on the right side and select the
option to resend the email

Do you need any assistance? Please contact us here!

® support@harica.gr
& +30 2310 995000

Monday to Friday: 08:15 - 15:00

(GMT+2 Athens, Greece)

© 2025 HARICA. All Rights Reserved.

Bestatigen Sie dann lhre E-Mail Adresse im Harica Webportal.

C @ Q8 https://cm harica.gr/EmailCanfirmation?validationld=af X 4% ¥¢  Q Suchen X @ B v oH
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Validate your email address

@uni-hamburg.de

Confirm that you own the above email address.

3. Registrierung Zertifikat
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Registrieren Sie lhr Zertifikat unter ,My Dashboard“ in dem Sie die Schaltflache ,,Enroll your
Certificate” betatigen.

& C @ Q 8 hy harica.gr, \board T 4% ¥ Q Suchen @ + @ B @w & & =
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My Dashboard

E My Dashboard

Certificate Requests Ready Certificates
UB  eSignatures

Product Validity formation
B3 eSeals

B s [ snave | O ===

B3  Code Signing
B Email

B Client Authentication

Wahlen Sie die Option A) “Auto-generate CSR* wahlen ein Passwort (,,Select a passphrase”)
und wiederholen die Eingabe des Passworts (,,Repeat passphrase*). Bestatigen Sie, dass nur Sie
das Passwort kennen! Betatigen Sie abschlieRend die Schaltflache ,,Enroll your CertificateGe-
nerate private key CSR, and submit request“ zum Einreichen lhres Antrags.

A)

&« C @ QO 8 o+ hy harica.gr/Myl i ¥a s0% ¥¢  Q Suchen L @ B v & & =
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Certificate Enroliment

T P
[ Generate Corificate | [ suomit SR manually )
or
Seta onrase 1o protect your cenificate. Pleass note that the passohrase is required to use the certificate and should thersfore.
o4 secured and nol forgatien
Algorithm Key size
Rsa (default v 2048 (default) v
Set a passohrase
o ........ @
Confirm passphrase
[ 2 ®
O under my sole g and HARICA does not have access o i
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Es wird nicht empfohlen die Option B) “Submit CSR manually” zu verwenden.

g "k Regicnsles Rechen. Armeden, womitl .. Poweroint Prisent.. " Deutzevewslung %k Weorking.. [l UHH

Certificate Enroliment

. e
/ \ /
Generate Certificate ) ©(  submit csr manually D
. N /
or
12 forma e r (already cr

Use your (already created) CSR and submit it here.

Hinweis: Falls ein beantragtes Zertifikat nicht innerhalb von 30 Tagen registriert wird, verfdllt
dieses entsprechend. Sie werden per E-Mail zu dem Vorgang informiert.
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o-reply) <noreply@harica.gr>
HARICA - Your certificate request has been cancelled

, Arne

licken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhohen, hat Outlook den automatischen Download ven Bildern in dieser Nachricht verhindert.

Your certificate request has been cancelled

Your certificate request for S/IMIME email-only has been cancelled since you
have not completed all the necessary actions, within the required period (30
days).

If you wish for a new certificate, please proceed to a request through HARICA
CertManager

Do you need any assistance? Please contact us here!

support@harica.gr
+30 2310 995000
Monday to Friday: 08:15 - 15:00

(GMT+2 Athens, Greece)

@ 2025 HARICA. All Rights Reserved.

4. Herunterladen Zertifikat

Das Zertifikat kann an dieser Stelle lediglich einmal heruntergeladen werden. Laden Sie das
Zertifikat herunter. Betatigen Sie bitte abschlieBend die Schaltflache ,Close®.
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Get your certificate

Download

«==r

ATTENTION: This is the ONLY TIME you can perform this sction, you cannat dawnload the certificate later.
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My Dashboard

Get your certificate

@  Your certificate s ready. Press the Download button to retrieve it.

ATTENTION: This is the ONLY TIME you can perform this action, you cannot downioad the certificate later.

o«

Sie gelangen nun zurtick zu ,My Dashboard“. Hier ist ihr Zertifikat aufgelistet und kann bei Be-
darf erneut heruntergeladen werden.
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B eSign Documents

Certificate Rec Valid Certificates

[

eSeals
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B3 Code Signing
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B Email

B ChentAuthentication
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& Validsted Information
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