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Handout fiir die Beantragung eines SSL-Zertifikats
(Server)

Die Beantragung von SSL Zertifikaten fur Server erfolgt eigenstandig liber die Zertifizierungs-
stelle Hellenic Academics and Research Institutions Certification Authority (Harica).

1. Anmeldung iiber ,,Academic Login* bei Harica Certificate Manager

Offnen Sie das Webportal des Zertifikatsmanagers Harica unter https://cm.harica.gr/ in Ih-
rem Webbrowser.

Wahlen Sie nun die Option ,,Academic Login“ und im nachsten Bildschirm, unter ,Choose Your
Institution®, dann ,,Universitdt Hamburg (UHH)" aus.

"AHARICA

Login
New to HARICA? Sign Uy
Email address

Password
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AI'I Accessto | HARICA

Choose Your Institution

Recent institutions

a Universitat Hamburg (UHH)

£ Add another institut £

o
Seamless
B Recess

Sie gelangen nun zu der Seite ,My Dashboard“.

1. Domains:

Navigieren Sie zu ,Server” und tragen dort den vollen Domain Namen ein (stellen Sie sicher, dass Sie
den korrekten Domain Namen verwenden — sollte ein nicht der UHH zugehdriger Domainname gewahlt werden,
wird das Produkt kostenpflichtig), optional kénnen Sie einen ,,Friendly Name* als Bezeichnung ange-
ben. Betatigen Sie abschlieRend die Schaltflache ,,Next".

= WIHARICA &0 Enterprise taet Ham! 5
T Server Certificates / Request new certificate
B  eSign Documents

Certificate Re

UB eSignatures o Friendly name (optional)
B sas @ (
RRZLin ‘
l
B3 Code Signing Add domains
E  Email
B Client Authentication (2] Zin32.rrzuni-hamburg.de ‘
) )

- B out
additional cost.

+ Add more domains
& Validated Information
€3 Data privacy statement

¢ o m
Help / Guides
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1b. Product:

Waéhlen Sie das Produkt ,,For enterprises or organizations (OV)*.

/] HARlCA 20 Enterprise ve: v

Server Certificates / Request new certificate

B3 My Dashboard [
B eSign Documents 1. Request Validate Ret
*—
Domai Product

Certific Requests
B eSignatures

eSeals Select the type of your certificate

Server

Domain-only (DV)

Code Signing e R
( select )

Email

Client Authentication

z 0 B o B

For enterprises or organizations (OV)
° ( Select )

J

& Validated Information

For enterprises or organizations (EV)
E3 Data privacy statement

Help / Guides

1b. Product:
Bestatigen Sie Ihre Produktauswahl durch betatigen der Schaltflache , Next®.

= WAHARICA  &vEnterprise Iniversitaet Hamburg "

B vy Dashboord Server Certificates / Request new certificate

B eSign Documents

Your order

Certificate Requests e
B eSignatures

B3 eSeals Select the type of your certificate

8  server

For enterprises or organizations (OV)
B3  Code Signing i = ——
[ Selected )
& 2,

& Email Sk — —_— Fecé

B Client Authentication

k
More b m

&  Validated Information
E3  Data privacy statement

£ Help/ Guides



1c Details:
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Bestatigen Sie die ,,Organization Information“ durch betatigen der Schaltflache , Next*.

‘em.harica.gr

B My Dashboard

B eSign Documents

Certificate Requests
UB eSignatures
eSeals
Server

Email

=]
B3 Code Signing
=
B Client Authentication
& Validated Information

E3 Data privacy statement

£ Help/ Guides

Hamburg

= WFHARICA

Anmelden, womit?

rutzerverwaltung

Universitaet Hamburg v

&0 Enterprise

Server Certificates / Request new certificate

Your order ~

—e—-
Domains Product e
ssLOV
o zlin32.rrz.uni "
Organization information
T | pri
Free

Legal name
Universitaet Hamburg

Country
DE

State or province
Hamburg

1d. Authorization:

Bestatigen Sie die Nutzungsvereinbarungen und betatigen abschlieRend die Schaltflache

,,Next".

Uni HH Portale:

n % Regionekes . Anmelden, womit? - ’ jorking.. il UHH

= FHARICA

B My Dashboard

B  =Sign Dacuments

Certificate Requests
B eSignatures

B3 eSeals

8  server

B3  Code Signing

E3  Email

B Client Authentication

More
& Validated Information
B3 Data privacy statement

£ Help / Guides

&0 Enterprise et

Server Certificates / Request new certificate

Your order A

ssLov

Review the application before submitting

e I g Free
Certificate Type Service Duration

ssLov 1year

Domains
rzlin32.rrz.uni-hamburg.de

Organization Details

Legal name: Universitast Hamburg
State or province: Hamburg
Country: DE
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le. Summary:

Wahlen Sie entweder A) “Auto-generate CSR“ wahlen ein Passwort (,Select a passphrase) und
wiederholen die Eingabe des Passworts (,,Repeat passphrase”). Bestatigen Sie, a) dass nur Sie
das Passwort kennen und b) die Vereinbarung zu Nutzung und Datenschutz. Betatigen Sie ab-
schlieend die Schaltflache ,,Generate private key CSR, and submit request“ zum Einreichen lh-
res Antrags.

Hinweis: Bitte beachten Sie, dass Passwort wieder aus dem Zertifikat zu entfernen. Andernfalls
starten Linux Webserver (z.B.: Apache, nginx) nicht ohne manuelle Eingabe des Passworts. Bei
einem reboot wiirde der Webserver erst nach Passworteingabe starten.

Mit dem Tool ,,openss|“ [asst sich die Passphrase auch entfernen, dafiir muss ein neuer Key
erzeugt werden: openssl rsa -in cert.key -out cert_new.key

Es ist daher ratsam, das manuelle Hochladen des CSR ,,Submit CSR manually“ zu verwenden.
Ein CSR kann auch lber das Webtool https://csr.rrz.uni-hamburg.de/ erzeugt werden.

Mamburg "} Regionsies Rechenz.. = Anmeklen, womit? . "% PowerPoint-Prisent_ " Bes Uk Working.. il UHH

B eSignatu "
B; (emares Submit Request
@ eseals © Whatis a CSR?
8 server
P ~
@ [ Autogeneratecsr | or ( Submit CSR manually | Your order ~
B Code Signing b S ——
& Email You will create a Private Key in your browser and your CSR will be auto-generated. ssLoOV
B Client Authentication 0 Algorithm O Key size
RSA (default v 2048 (default) ~
Free
Set a passphrase
& Validated Information
_ [ J @
B3 Data privacy statement
Help / Guides Pk Gl
e ‘ ......... @ ‘

@ © 1 understand that this passphrase is under my sole knowledge and HARICA doss not have access to .

e -\:._... ‘ .| -.

< Back o Generate Private Key, CSR, and submit order

Oder B) “Submit CSR manually” und hinterlegen Sie lhren CSR manuell, bestatigen die Verein-
barung zu Nutzung und Datenschutz und betatigen abschlieend die Schaltflache ,,Submit re-
quest*”
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e My Dashboard

UB  eSign Documents Reque: Validate Retrieve
r—o —0—0—0——
Jarmain Praduct Setails Autharization ummary Su
ertificate Requests
B eSignatures Submit Request Your order =
B3 eseals © Whatis 3 CSR?
5 ssLov
Server - —
T ™ & =N
( Auto-generate CSR ) or o (' Submit CSR manually |
. Wi G D e
B3 Code Signing ~ 4 ~
B Email ° Use your (already created) CSR and submit it here. F'“'
B Client Authentication

& validated Information
Data privacy statement

& Help / Guides

°

1f. Download Private Key:

Laden Sie lhren ,Private Key“ herunter und bestatigen dies.

AbschlieBend betatigen Sie die Schaltflache ,,Go back to MyDashboard“

= FIHARICA &o Enterprise taet Ha K

Server Certificates / Request new certificate

Request submitted successfully

U8 eSignat
B eseals :
[ ] your Private Key.
B server
° ATTENTION: This is the ONLY TIME you can perform this action, you cannat download the Private Key later.
B CodeSigning
@ En iz
B Client Authentication N . . | . /

05 it Y ]
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3. MyDashboard — Status Zertifikat:

Uber die Schaltflachen kénnen Sie nach den verschiedenen Zertifikats Typen filtern. Unter
»SSL“ sehen Sie den Status lhrer Beantragung. Der Antrag wird geprift und Sie werden per E-
Mail informiert wenn das Zertifikat fertig ist.

My Dashboard
B My Dashboard
B eSign Documents o m ? Code Signing |
Certifi Pending Certificates
0B eSignat
I
B3 eseals
5 3 - I batasz
B3  Code Signing
o

S
B  Client Authentication
More
& Validated Information
B3 Data privacy statement

Help / Guides

4. Beantragung Freigabe:

Bitte beantragen Sie nun die Freischaltung lhres beantragten Server-Zertifikats mit dem
»~Webformular zur Freischaltung des beantragten Serverzertifikats : RRZ : Universitat Ham-
burg“ untere https://www.rrz.uni-hamburg.de/services/sicherheit/pki/teilnehmerservicestel-
len/freischaltenserver.html



https://www.rrz.uni-hamburg.de/services/sicherheit/pki/teilnehmerservicestellen/freischaltenserver.html
https://www.rrz.uni-hamburg.de/services/sicherheit/pki/teilnehmerservicestellen/freischaltenserver.html
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Nach erfolgter Freigabe kann das SSL Zertifikat heruntergeladen werden unter ,My Dash-
board“

= WAHARICA  &oEnterprise Uhiversitoet Hamborg .

My Dashboard

B3 My Dashboard

& e [ L]

Certificate Requests Valid Certificates
B  eSignatures g
idity I
B3 eSeals
8 Server
B3 Code Signing ¥
SSL ov RZLin32 LR
B E I
mail
i Download
B Client Authentication m E= Buni-ham...
Mor
& Validated Information
E3  Data privacy statement Ready Certificates
Help / Guides
Inf

Und das Zertifikat auf dem Server installiert werden mit Hilfe folgender Anleitung:

https://www.rrz.uni-hamburg.de/services/sicherheit/pki/hilfe-fuer-administratoren/instal-
lieren.html



