Benutzerhandbuch fur die Zertifizierung mit dem

Internet Explorer
Version 1.0 vom 10.10.2007

Im Folgenden soll den Benutzern der Zertifizierungsinstanz der Universitat Hamburg, der UHH-
CA, ein Leitfaden zur Zertifikatbeantragung und -verwendung mit dem Internet Explorer an die
Hand gegeben werden. Er enthalt alle wichtigen Schritte, die zu einem gultigen Zertifikat in-
nerhalb der Zertifizierungshierarchie des Deutschen Forschungsnetzes (DFN) fuhren.

Lassen Sie sich vom Umfang dieses Dokumentes nicht abschrecken. Schritt fur Schritt
werden Sie durch das Beantragungsverfahren gefiihrt, was letztlich nicht mehr als ein paar
Minuten in Anspruch nimmt. AnschlieBend wird lhnen beschrieben, wie Sie das fertige
Zertifikat in lhre Arbeitsumgebung einbinden. Fiir diesen Vorgang benétigen Sie ebenfalls
nur wenige Minuten.

Diese Anleitung beruht auf dem Benutzerhandbuch der UH-CA der Leibniz Universitat Hannover,
das der Universitat Hamburg von Frau Gersbeck-Schierholz freundlicherweise zur Verfiigung ge-
stellt wurde. Vielen Dank!
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1 Zur Einfuhrung

1.1 Zertifizierungshierarchie

Fur das Signieren und Verschlisseln von E-Mail kann jeder Universitatsangehdérige (Studierende,
Mitarbeiter) von der Zertifizierungsstelle der Universitadt Hamburg (UHH-CA) ein digitales Zertifikat
gemal dem Standard X.509v3 S/MIME, welches seine Identitat beschreibt und den 6ffentlichen
Schlissel enthalt. Jedes Zertifikat ist von der ausgebenden Stelle, in diesem Fall die UHH-CA,
beglaubigt, die ihrerseits wieder von einer hdheren Stelle beglaubigt ist. Das Vertrauenssystem ist
streng hierarchisch. Den gemeinsamen Vertrauensanker bildet ein sog. Wurzel-Zertifikat (Root
Certificate). Dieses ist das selbstzertifizierte Zertifikat der obersten Instanz der Zertifizierungshier-
archie, in unserem Fall das Deutsche Telekom Root CA 2 Zertifikat.

Die folgende Abbildung zeigt die Zertifizierungshierarchie der Universitat Hamburg.
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1.2 Das PKI-Portal des DFN

Das PKIi-Portal des DFN

Das PKI-Portal des Deutschen Forschungsnetzes (DFN) fir die Universitat Hamburg ist das 6f-
fentlich zugangliche Webinterface der UHH-CA. Es ist Uber den Link oben erreichbar. Alternativ
erreichen Sie das PKI-Portal Gber die RRZ-Webseite

http://www.rrz.uni-hamburg.de/sicherheit/pki/beantragen-von-zertifikaten/persoenliche-zertifikate.html
Dort wahlen Sie den Link ,persénliches Zertifikat beantragen®.

Im PKI-Portal stehen Ihnen alle wichtigen Funktionen im Zusammenhang mit der Zertifizierung
zur Verfliigung.

{2 UHH-CA - Windows Internet Explorer
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22 Hier konnen Sie

R A SLs Ll * ein Zertifikat beantragen,
—DFN_— = ein Zertifikat zurtickrufen und
Pl Universitat Hamburg e - Zertlflkate SUChen.
YOGl CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden . . . .
[Notzerzerikat [ Serverzeriat [ Zertikatsperen | Zertiikat suchen Desweiteren finden Sie hier
= die Zertifizierungsrichtlinie,
kommen zur DFN-PKE = die CA-Zertifikate und

will
Schnittstelle fiir Nutzer und Administratoren - Zertifikate
Sie nts sperren |

Hier kénnen Sie Zertifikate beantragen, assen und nach Zertifikaten suchen.

= die Zertifikat-Sperrlisten.
« Bitte importieren Sie alle CA-Zertifikate in Ihren Browser iber die
Registerkarte "CA-Zertifikate".

« Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fur Rickfragen finden Sie unter "Hilfe"
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1.3 Die Zertifizierungsrichtlinien der Universitat Hamburg

Eine Zertifizierungsrichtlinie (Certification Policy, CP) definiert die Regeln, nach denen eine oder
mehrere Zertifizierungsstellen arbeiten. Die in der Universitdt Hamburg angesiedelte Zertifi-
zierungsstelle (UHH-CA) formuliert ihre Zertifizierungsrichtlinie in der Weise, dass die ,Zertifi-
zierungsrichtlinie der Public Key Infrastruktur im Deutschen Forschungsnetz — Global, Classic,
Basic* Anwendung findet.

Eine Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement, CPS) beschreibt die
Verfahrensweisen, mit denen eine Zertifizierungsrichtlinie von einer Zertifizierungsstelle umge-
setzt wird. Die in der Universitat Hamburg angesiedelte Zertifizierungsstelle (UHH-CA) formuliert
ihre Erklarungen zum Zertifizierungsbetrieb in der Weise, dass die ,Erklarung zum Zertifizierungs-
betrieb der Public Key Infrastruktur im Deutschen Forschungsnetz — Global, Classic, Basic “
Anwendung findet.

Der Inhalt beider Dokumente wird an einigen Stellen durch die ,Erklarung zum Zertifizierungsbe-
trieb der UHH-CA in der DFN-PKI* um eigene Spezifikationen erweitert.


https://pki.pca.dfn.de/uni-hamburg-ca/pub
http://www.rrz.uni-hamburg.de/sicherheit/pki/beantragen-von-zertifikaten/persoenliche-zertifikate.html
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Zertifikate | CA-Zertifikate | Gesperrte Zert\ﬁkate“ lHMfe Beenden

DFN-PKI-Policy Anwender-Policy

Schnittstelle fiir Nutzer und Administratoren - Policies
Hier kénnen Sie die Policy der DFN-PKI und Ihrer Zertifizierungsstelle
herunterladen.
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Mit Hilfe der Zertifizierungsrichtlinien ist es
fir jeden Teilnehmer moglich, eine Ein-
schatzung uber die Qualitat der ausgestell-
ten Zertifikate zu treffen. Sie beschreiben
die Mindestanforderungen und Ablaufe der
Zertifizierung und sind Teil der Verein-
barung zwischen der CA und den
Benutzern. Daher sollte jeder, der ein Zerti-
fikat der UHH-CA beantragen will, diese
Richtlinien genau studieren.



2 Import der CA-Zertifikate

Bevor Sie Ihr persdnliches Zertifikat beantragen, installieren Sie bitte per Mausklick die CA-Zertifi-
kate der Zertifizierungshierarchie in lhre Arbeitsumgebung wie unten beschrieben.

(2 UHH-CA - Windows Internet Explorer
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Klicken Sie als erstes unter dem Reiter

4 goma = a-0 s-ose-owe-’| CA-Zertifikate auf  den Reiter

UH —L | ,Wurzelzertifikat“. Dadurch wird das

UniversitétHamburg Wurzelzertifikat der Deutschen Telekom
Root CA 2 in Ihren Browser importiert.

e LTS ITGIGl Gesperrte Zertifikate | Policies | Hilfe | Beenden

Wurzelzertifikat DFN-PCA Zertifikat UHH-CA Zertifikat Zertifikatkette anzeigen

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurzelzertifikat, das DFN-PCA Zertifikat das CA-Zertifikat in
Ihrem Browser installieren oder alle Zertifikate in einer Datei speichern.

» Wéhlen Sie "Wurzelzertifikat”, "DFN-PCA Zertifikat" bzw. "UHH-CA Zertifikat"
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Es offnet sich das nebenstehende Fenster.
Wahlen Sie Offnen.

Dateidownload - Sicherheitswarnung

Mochten Sie dieze Datei offnen oder speichem?

MName: g_rootcert.cer
e Typ: Sicherheitszertifikat, 931 Bytes

Won: pki.pca.din.de
[ Cffnen ] Speichem l | Abbrechen |

. Dateien aus dem Intemet konnen nutzlich sein, aber dieser Dateityp
| F) kann eventuel auf dem Computer Schaden anfchten. Offnen oder
" */  speichem Sie diese Software nicht, falls Sie der Quelle nicht
vertrauen. Welches Risiko besteht 7




Wahlen Sie Zertifikat installieren.

fertifikat

Allgemein | Details | Zertifizierungspfad

@,
Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigh:

+Alle ausgegebenen Richtlinien
+Alle Anwendungsrichtinien

Ausgestellt Deutsche Telekom Root CA 2

Ausgestellt Deutsche Telekom Root CA 2

Giiltig ab 09.07.92 bis 10.07.12

[ [Zertifikat installieren. . | ]

Zertifikatsimport-Assistent 3] Das Zertifikat wird importiert. Wahlen Sie
— | Weiter.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wvom Datentréger in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat. Zertifikate
enthalten Informationen fir den Datenschutz oder fiir den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen




Lertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kdnnen einen
Pfad fir die Zertifikate angeben.

() alle Zertifikate in folgendem Speicher speichern

[ < Zurlick ”I Weiter = I [ Abbrechen

Lertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent fir die wurde erfolgreich
abgeschlossen.

Sie haben folgende Einstellungen ausgewahit:

Gewsahlter Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifikat

< Zurlick |HFerﬁg stellen ] [ Abbrechen

Zertifikatsimport-Assistent

X

\E) Der Importvorgang war erfolgreich,

Wahlen Sie Zertifikatspeicher automatisch
wahlen und dann Weiter.

Wahlen Sie Fertig stellen.

Bestatigen Sie mit OK.



(2 UHH-CA - Windows Internet Explorer
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PErTte Zermifikate | Policies | Hilfe | Beenden

UHH-CA Zertifikat Zertifikatkette anzeigen

Zertifikate | RSV N TEGE GE3]

Waurzelzertifikat DFN-PCA Zertifikat

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurzelzertifikat, das DFN-PCA Zertifikat das CA-Zertifikat in
Ihrem Browser installieren oder alle Zertifikate in einer Datei speichern.

« Wahlen Sie "Wurzelzertifikat", "DFN-PCA Zertifikat" bzw. "UHH-CA Zertifikat"
um das jewelige Zertifikat in'Threm Browser zu installieren. v
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Beenden

Zertifikatkette anzeigen

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurzelzertifikat, das DFN-PCA Zertifikat das CA-Zertifikat in
Ihrem Browser installieren oder alle Zertifikate in einer Datei speichern.

« Wahlen Sie "Wurzelzertifikat", "DFN-PCA Zertifikat" bzw. "UHH-CA Zertifikat"
um das jewelige Zertifikat in Threm Browser zu installieren.
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Browserverlauf loschen. . 3
wH Popupblocker s
Phishingfiter v
ifi Add-Ons verwaken ,
(2N Universitdit Hamburg Offinebetmet
Windows Lpdet=
vellbig Fi1
STl CA-Zertifikate | Gesperrte Zertifikate | Pg Mendsste
Symbolleisten ,

{2 UHH-Ch - Windows Internet Explorer

Wwindows Messenger
Diagnese von Verbindungsproblemen...

Willkommen bei der "CA der Universitat Hamburg"

Bitte wahlen Sie eine Funktion aus.

Klicken Sie dann im PKI-Portal auf den
Reiter ,,DFN-PCA Zertifikat“. Dadurch
wird das Zertifikat der DFN-Verein PCA
Global in lhren Browser importiert, nach-
dem Sie auch hier dem Installationsvor-
gang gefolgt sind wie oben fir das
Wurzelzertifikat im Detail beschrieben.

Verfahren Sie zuletzt ebenso mit dem Rei-
ter ,UHH-CA Zertifikat“. Dadurch wird
das Zertifikat der CA der Universitat Ham-
burg in Ihren Browser importiert, nachdem
Sie auch hier dem Installationsvorgang ge-
folgt sind wie oben flr das Wurzelzertifikat
im Detail beschrieben.

Nach der Installation der Zertifikate wird
nun Uberpruft, ob diese richtig im Internet
Explorer hinzugefliigt wurden. Dazu o6ffnet
man im Internet Explorer unter Extras die
Internetoptionen.



Internetoptionen 2% Wahlen Sie unter dem Reiter Inhalte Zerti-

fikate aus.
verbindungen Pragramre
Allgemein Sicherheit Datenschutz | Inhalke
e
Inhalksratgeber
g\ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigh werden kinnen.
 Aldivieren, .,
Zertifikate
Zertifikate werden fir verschliisselte Yerbindungen und zur
Identifizierung wermendet,
[ 55L-Status ldschen ]| Zertifikate [ Herausgeber ]
aukoervollskandigen
ay  AutoVervollstdndigen speichert Einstellungen
Zertifikate %) Unter dem Reiter Vertrauenswiirdige

Stammzertifizierungsstellen sollte das
Zertifikat der Deutschen Telekom Root

Beabsichtigter Zwedk: | <Alle= v|

Zwischenzertifizierungsstellen | Vertrauenswirdige Stammzertifizierungsstellen | Vertraute | 4 ¥

CA 2 stehen.
e e S Gifighs | Anct Unter Anzeigen kénnen Sie sich die Zertifi-
Deutsche Telekom Root CA 1 Deutsche Telekom Ro...  10.07.19 Deu . . .
[Epeutsche Telekom Root CA 2 Deutsche TelekomRo...  10.07.13  Deu katsinformationen anzeigen lassen.
EIDFN Toplevel Certification Autharity DFM Toplevel Certifica...  31.01.10 DFh
[EIDFn-verein PCA Classic - GO1 DFN-Verein PCA Class... 28.04.13 DFh
DigiCert Assured ID Root CA DigiCert Assured IDR... 10.11.31 Digit
Elbigicert Global Root CA DigiCert Global Root CA 10.11.31 Digit
DigiCert High Assurance EV Root CA DigiCert High Assuran... 10.11.31 Digit
[ElpigiNotar Root CA DigiNotar Root CA 31.03.25  Digl
< | >

[lmporﬁeren...] [Emorﬁeren...] [ Entfernen

Beabsichtigte Zwecke des Zertifikats

Sichere E-Mail, Serverauthentifizierung

Zertifikate il Unter  dem  Reiter Zwischenzertifi-
zierungsstellen finden Sie das Zertifikat
des DFN-Verein PCA Global — G01 und
das Zertifikat der UHH CA — G02

Beabsichtigter Zweck: | <hle=

Zwischenzertifizisrungsstelen |\-'ertrauenswt|rdige Stammzertifizierungsstellen | Yertraute | € *

Ausgestell: Fir Ausgestelt von Guiltig bis  # H H I H H
[EIoFn-versin PCA Global - GO Deutsche Telekom Ro...  01.07.2019 ] Mlt dem BUtton Anzelgen konnen Sle SICh
=l Giobalbion Root CA Rool 56C Authority 26012014 die Zertifikatsinformationen ansehen.
Elate CyberTrust Root Root 5GC Authority 23.02.2006

[EMicrasaft windows Hardware Carmpatibility  Micrasoft Root Autharity  31.12,2002
[EMicrosaft Windaws Hardware Compatibiity  Microsaft Root Authority  31.12,2002

| Ed Thawte Server Ca Roat 5iGC Authorit 16.,07,2004
EuHH ca - Goz DFM-Werein PCA Glob..,  30,06,2019

[ E=IUTH - DATACarD 5GC Rook SGC Autharity 74.06.2019 o
< | >

[lmpnrtieren. - ] [E@nrtieren. -

Beabsichtighe Zwecke des Zertifikats

1.3.6.1.4.1,311.10.3.3, 2.16.540.1,113730.4.1
Schliefien




Zertifikat l Uber Anzeigen -> Details erreichen Sie
weitere Informationen zum Zertifikat wie z.

| Allgemein | Detalls | Zertfzarungspfad | B. den Fingerabdruck (fingerprint, Priif-

anceigen: | <alle> 2 summe), ein charakeristisches Merkmal
des Zertifikates.

Feld wiert & Die angezeigten Fingerabdrucke der Zerti-

[T8 stellenschiisselkennung schliisselkennung=49 b7 c& of... fizieru ngsstellen sollten Sie mit den

.D.Iternativer Antragstellerna... RFCE22-Mame=uhh-ca@uni-h... Angaben in diesem Dokument bzw. in

SperrIisten-'v'erteilungspunkte [1]apertlisten-verteilungspunk. ..

ZugriFF auf Stelleninformatio...  [1]5kelleninformationszogriffs ... einem anderen gedrUthen Dokument der

Basiseinschrénkungen Tvp des Antragstelers=Zertifi, ., UHH CA - G02 abglelChen'
Fingerabdruckalgurithmus shal

»= Fingerabdruck 24efbh 33 0F057dal 2cib ... | LV Firoe bd k der UHH CA — G02
P— ngeraparuck aer

24 ef bt 3a 0f 05 7d a1l 2c Ob fh B2 05 65 af
12 a3 fd Oa <2

)

Eigenschaften bearbeiten. .. ] [ In Datei kopieren, . ]

Fin druck der DFN-Verein PCA Global
| =G01

|fD 28 8f da cb 3a £7 9a 31 %a =7 72 £3 935 09

A A & oA
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3 Beantragen eines personlichen Nutzer-Zertifikates

Fir die Beantragung lhres personlichen Nutzer-Zertifikates, wahlen Sie im PKI-Portal des DFN
unter dem Reiter Zertifkate den Punkt Nutzerzertifikat aus, der zum folgenden Fenster fuhrt.

— 243 Fillen Sie den Antrag mit lhren Daten aus
L = 8oo = o=oe= 1 ynd wahlen Sie Weiter.
UH —DFN.
" i
a8 Universitit Hamburg

eA=e
Serverzertifikat Zertifikat sperren Zertifikat suchen

Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) miissen ausgefiillt werden.

Zertifikatdaten

£l * ]
Bitte geben Sie eine gultige E-Mail-Adresse aus der Domane "uni-
hamburg.de” ein.

Name * —

Bitte geben Sie Thren Namen und Vornamen ein. Titel, Ordens- und
Kunstlernamen konnen ebenfalls angegeben werden, sofern diese im
Personalausweis eingetragen sind.

Abteilung * —

Geben Sie mindestens einen Zugehbrigkeitsbereich (z.B. die Fakultat) an.
Sie kénnen bis zu drei Abtellungsebenen eingeben. Beispiel:

Abteilung *: MIN-Fakultaet

Abtailung 1: Fachbereich Informatik

Abteilung 2: Rechenzentrum

Abteiung 1 (optiona) —
I

(3 @ icermet #1007

Unter Zertifikatdaten werden die Daten erfasst, die in das Zertifikat mit aufgenommen werden.
Jedes Zertifikat beinhaltet u.a. einen eindeutigen Namen (Distinguished Name, DN). Dieser wird
von den Feldern E-Mail, Name und Abteilung zusammen mit den festgelegten Eintragen O=Uni-
versitaet Hamburg und C=DE gebildet.

Geben Sie auch eine PIN ein und bestatigen Sie diese noch einmal, stimmen Sie der Zertifi-
zierungsrichtlinie zu und stimmen Sie bitte unbedingt auch einer Veréffentlichung lhres Zertifi-
kates zu. Nur wenn Sie der Veroffentlichung zustimmen, ist Ihr Zertifikat spater Gber den Button
LZertifikate suchen® zu finden und Sie sind damit fir andere Teilnehmer nachvollziehbar ver-
trauenswuirdig. Genauso aber werden Sie auch andere Teilnehmer als vertrauenswurdig ein-
stufen kénnen, wenn diese der Verdffentlichung ihres Zertifikats zugestimmt haben.

1
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LT TETl CA-Zertifikate | Gesperrte Zertifikate

NU tifikat fikat Zertifikat sperren ertifikat suchen

°| tigen Sie mit Weiter.

Nutzerzertifikat beantragen

Olaf Glllert@rrz.uni-hamburg. de

Regionales Rechenzentrum

Kommunikationsnetze

o

UHH-CA - Windows Internet Explorer

= Wenn alle Angaben korrekt sind, besta-

OO - (& msimaonamesivatsimpi O ) o | Wenn alle Angaben korrekt sind, besta-

n-8 = owe-ces- | tigen Sie.

Nutzerzertifikat beantragen - Bestitigen

[ @ e

s Bestatigen Sie mit JA.

Diese Website fordertin an, a \Websites das Anfordern eines Zertifikats fiir Sie
ten,

gestatten,
Wochten Sie jetzt ein Zertifikat anfordem?

12



Ein neuer RSA-Austauschschliissel wird erstellt.

Im Dialog ,Ein neuer RSA-Austausch-

=1 schlUssel wird erstellt” sollte zunachst die

Eine Anwendung erstellt ein geschitztes Objelt.

Privater Schiissel des Cry

Sie haben die mittlere
Sicherheitsstufe gewahlt

[[ Sicherhetsstufe ]]

[ oK

| | Avbrechen | [ Detais... |

Ein neuer R5A-Austauschschliissel wird erstellt.

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Objekt.

©Hoch
Bewor Objekt verwendat werden kann, muss meine
Zustimmung mit einem Kennwort eingeholt werden.

O Mitel
Bewor Objekt verwendet werden kann, muss meine
Zustimmung eingeholt werden.

Zuriick ’ Abbrechen

Ein neuer RSA-Austauschschliissel wird erstellt.

Erstellen Sie ein Kennwort, um dieses Objekt zu
schitzen.

|‘-\ Meues Kennwort fur dieses Objekt erstellen
o
Bestatigen:

[ < Zurtick ][Eertigstellenl [ﬂbbrechen l

Sicherheitsstufe eingestellt werden:
Automatisch wird eine mittlere Sicherheits-
stufe gewahlt. Uber den Button Si-
cherheitsstufe kann die Sicherheitsstufe
geandert werden.

X Wahlen Sie Hoch und klicken Sie dann auf

Weiter.

X Zum Schutz lhres Schliissels werden Sie

zur Eingabe eines Schliissel-Kennwortes
aufgefordert. Nachdem Sie dieses ein-
gegeben und bestatigt haben, wahlen Sie
Fertig stellen.

13



Ein neuer RSA-Austauschschliissel wird erstellt.

Eine Anwendung erstellt ein geschitztes Objelt.

Privater Schiissel des Cry

Sie haben die hohe

~ [ Sicherheitsstufe. . l
Sicherheitsstufe gewahlt

||| Avbrechen | [ Detais... |

(2 UHH-CA - Windows Internet Explorer
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perrte Zertifikate | Policies | Hilfe | Beenden

Zertifikat sperren Zertifikat suchen

Zertifikatantrag

PCNIIGIGH CA-Zertifikate | Gi

es.
Serverzertifikat

Nutzerzertifikat

AbschlieBend mussen Sie Ihren Zertifikatantrag ausdrucken.

« Bitte betétigen Sie die Schaltflache "Zertifikatantrag anzeigen”. Daraufhin wird der
Zertifikatantrag gedffnet.

« Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und legen ihn bei Ihrer
Registrierungsstelle vor, um die Antragsstellung abzuschlieBen.

Nachdem Sie den Zertifikatantrag ausgedruckt haben, kénnen Sie diese Schnittstelle tber
die Registerkarte "Beenden” verlassen.

o ) @ et

H100% -

Internet Explorer 7 veranlasst nun die
Generierung lhres Schlisselpaares auf |h-
rem Rechner. Privater und o&ffentlicher
Schlissel ermdglichen spater im Zu-
sammenhang mit dem Zertifikat das Un-
terschreiben und Verschlisseln von E-Mail.
Bestatigen Sie mit OK.

Sie werden nun aufgefordert, sich den
Zertifikatantrag auszudrucken.
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4 Aufsuchen des Rechenzentrums

Sind alle Angaben auf dem Ausdruck korrekt, unterschreiben Sie ihn und suchen Sie nach tele-
fonischer Absprache die Registrierungsstelle (RA) im RRZ auf:

Herr Olaf Gellert

Regionales Rechenzentrum der Universitat Hamburg

Schliterstralle 70

20146 Hamburg

Telefon: 040 - 42838 4694

Terminabsprachen sind fir den Vertretungsfall auch unter -3095 und -3050 méglich!

Folgendes ist mitzubringen:

1. Der vollstandig ausgefilite Zertifikatantrag,

2. der Personalausweis oder Pass,

3. ein Dokument, das die Zugehdrigkeit zur Universitat bestatigt (z.B. glltiger Studierenden-
ausweis).

Wenn Sie den Mitarbeitern persénlich bekannt sind, kann auf das Dokument Uber die Zugeho-
rigkeit (3.) verzichtet werden.

Priifung und Beglaubigung des Zertifikatantrages:

Nach Kontrolle des Zertifikatantrages wird dieser beglaubigt von der RA an die CA weitergeleitet.
Dort wird das Zertifikat erstellt und Sie erhalten umgehend eine Benachrichtigung per E-Mail.
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5 Antwort E-Mail und Zertifikat in den Browser importieren

Nachdem die UHH CA |hr Zertifikat erstellt hat, erhalten Sie eine Mail vom PKI-Team der Univer-
sitat Hamburg. ..

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.

Bitte beachten Sie, dass einige Browser, z.B. Mozilla Firefox, einen
erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht

veréffentlicht werden soll, so werden Sie nach der PIN gefragt, die Sie in Thren
Zertifikatantrag eingegeben haben.

Zertifikatimportieren

Magliche Skriptingverletzung,

wenn Sie nicht:

Diese Yebsite fiigt ein oder mehrere Zertifikate zu diesem Computer hinzu, Es besteht sin

vertrauenswirdige Programme auf dem Computer ausgefuhrt werden ksnnen, die zugriff auf Thre Daten haben.

Sall dieses Programm jetzt die Zertifikate hinzufigen? Klicken Sie auf "1s", wenn Sie dieser Website vertrauen, Anderrfalls Kicken Sie auf "Nein”.

‘Websites das Aktualisieren von Zertifikaten gestatten, Die Website kann Zertifikate instalieren, denen Sie richk vertrauen, durch die wiederum nicht

{2 UHH-CA - Windows Internet Explorer

W [ & UHrca

o[ 8] (] [x] | (2l

fi-80 &-

@\-7 5 =[] httpsi/foki o din.dejunhamburg-cafog-binjoublk

=

EEX

1= Selte ~ { Extras ~

UH
ki
2 Universitdt Hamburg

CA-Zertifikate | Gesperrte Zertifikate | Policies Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikatsinstallation fiir Internet Explorer

Das Zertifikat wurde erfolgreich installiert.

H00% -

(3 @ mternet

... mit der Information, dass Sie Ihr Zertifi-
kat nun abholen kdénnen. Es reicht ein
Mausklick auf den markierten Link, um lhr
personliches Zertifikat in lhren Browser zu
integrieren.

lhr Zertifikat ist auRerdem noch als PEM-
Datei als Anlage der E-Mail beigefiigt (in
diesem Format missen Sie es aber nicht
nutzen).

Sie werden nun aufgefordert, das Zertifikat
zu importieren.

Bestatigen Sie mit JA.

Das Zertifikat wurde erfolgreich importiert.

16



6 Sicherungskopie des privaten

Schlussels

Fur die folgenden Schritte wird ein USB-Stick oder eine leere Diskette bendtigt (oder ein anderer

externer Datentrager).

. = =
Internetoptionen g
Verbindungen Programme el
Allgemein Sicherheit Datenschutz | Inhalte
Inhaltsratoeber

Filter helfen Ihnen bei der Kontralle der Internetinhalte, die auf
diesem Computer angezeigt werden konnen,

¢

Algtweren
Zertifikate
Zertifikate werden fur verschlisselte Verbindungen und zur
ﬁ Identifizierung verwendet.

J[

>

Einstellungen

[ 55L-Status loschen ][ Zertifkate Herausgeber ]

AutoVervallstandigen

Feeds

AutoVervolstandigen speichert
vorherige Eingaben auf Webseiten
und schlagt Ubereinstimmungen vor.

Feeds bieten aktualisierte Inhalte von
Websites, die in Internet Explorer und
anderen Programmen gelesen werden
kénnen.

Einstellungen

oK ] [ Abbrechen ]

| Unter Extras-Internetoptionen finden Sie
den Reiter Inhalte. Klicken Sie hier bitte
Zertifikate an.

Lertifikate

Beabsichtigter Zweck: | <hllex

E2 0laF Gellert

UHH 4 - Goz2

lmportieren...] [E@ortieren...] [ Entfernan

EBeabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, Smartcard-anmeldung

Schliefen

Unter Eigene Zertifikate sollte das eigene,
von der UHH CA ausgestellte Zertifikat vor-
handen sein. Wahlen Sie lhr neues Zertifi-
kat von der UHH-CA aus und klicken Sie
auf Exportieren.
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Es ofinet sich der Zertfkatsexport Assis-

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
womn Dakentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Threr Identitét, Zertifikate
enthalten Informationen Fir den Datenschutz oder For den
Aufbau sicherer Netzwerkyerbindungen. Ein
Zertifikatspeicher ist dar Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "wWeiter", um den Yorgang Fortzusetzen.

tent. Wahlen Sie Weiter.

Zertifikatsexport-Assistent 3] Wahlen Sie ,Ja“ und bestdtigen Sie mit

Privaten Schliissel exportieren
Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schiissel sind kennwortgeschitzt, Wenn Sie den privaten Schiissel mit dem
ausgewahlten Zertifikat exportieren machten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dern Zertifikat auch den privaten Schlissel exportieren?

[@EJa_, privaten Schiissel exportieran: ]

(O Mein, privaten Schliissel nicht expartieren

[ < Zuriick ]I Weiter = ] [Abbrechen ]

Weiter.

Setzen Sie bitte die beiden Haken. Bestd-

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateif ormaten exportiert werden,

‘“Wahlen Sie das gewlnschte Format:

() Privater Informationsaustausch - PKCS #12 { PFX)

‘Werstarkbe Sicherheit akkivieren (IE 5.0, NT 4.0 SP4 oder hiher erforderlich)

[ Privaten Schiissel nach erfolgreichem Export laschen

< Zuriick I“ Weiter > “ [ Abbrechen

tigen Sie mit Weiter.
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X

Lertifikatsexport-Assistent

Kennwort
Der private Schlissel muss mit einem Kennwort geschitzt werden, um die Sicherheit
zu gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie dieses,

Kennwark:
|********

Kenmwort bestatigen:
|********

[ < Zuriick |“ Weiter = l [Abbrechen ]

Da in dem Backup auch der private Schlis-
sel abgelegt wird, muss das Backup mit
einem Kennwort gesichert werden. Geben
Sie nun ein Backup-Kennwort ein und be-
statigen Sie dieses noch einmal.

Das Kennwort ist frei wahlbar. Sie miissen
es unbedingt aufbewahren bzw. sich daran
erinnern, wenn Sie lhr Zertifikat spater in
einen anderen Browser oder E-Mail-Client
importieren méchten.

Driicken Sie Durchsuchen.

Exportdatei
Geben Sie die den Mamen der 2u exportierenden Datei an.
Dakeiname:
| [Qurchsuchen. 00 ]
< Zurlck “ eiter = ] [ Abbrechen

Speichern unter,

Speichern in | e \wWechzeldatentdger [F:)

D

Zuletzt
venwendete D

[T Documents

7

Desktop

Eigene D ateien

Aubeitsplatz

D ateiname:

\} | [ Speichern ]

[ Abbrechen ]

|

Metawerkumgeb | Dateityp |F'r|vater Informationsaustausch [*.pf) v|

Wahlen Sie den Wechseldatentrager
(USB-Stick) oder das Floppylaufwerk bzw.
einen anderen externen Datentrdger, ge-
ben Sie einen Dateinamen ein und driicken
Sie Speichern. Sie gelangen zurick zum
vorigen Dialog, den Sie mit Weiter
fortsetzen.
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Fertigstellen des Assistenten

Der Zertifikatsexport-Assistent wuorde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahlt:

Drateinarne

Exportschiiissel

Alle Zertifikate im Zertifizierungspfad einbeziehen
Dateiformat

|~

F:l

Ja
Pri,

< Zurick |“Fertig stellen l] [ Abbrechen

Der private Austauschschliissel wird exportiert.

Objekt.

Eine Anwendung erfordert Zuariff auf ein gezchiltztes

Privater Schiussel des Cry | atataiaataiiaid

[ Eennwart speichern

3

| ok || abbechen | [ Details.. |

Zertifikatsexport-Assistent

Der Exportworgang wurde erfolgreich abgeschlossen.

Wahlen Sic Fertig Stellen

Wenn Sie die hohe Sicherheitsstufe flr Ih-
ren Schlissel gewahlt haben, erscheint
eine Kennwort-Abfrage. Geben Sie das
Schlissel-Kennwort flr den Schlissel ein
und bestatigen Sie mit OK.

Bestatigen Sie mit OK.
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7 Wichtiger Hinweis zum Einstellen der Sicherheitsstufe

Fir den Fall, dass Sie beim Erstellen des Zertifikatantrages flir den privaten Schlissel nicht die
hohe Sicherheitstsufe eingestellt haben (wobei es Ihnen grundsatzlich freigestellt ist, ob Sie die
hohe, mittlere oder niedrige Sicherheitsstufe wahlen), wird beim Signieren einer E-Mail kein
Kennwort abgefragt.

Es besteht somit die Gefahr, dass ein Virus mit eigener SMTP-Engine (versendet eigenstandig
Mails an z.B. die Eintrdge im Adressbuch) nun moglicherweise auch signierte Mails verschicken
kann.

Darum sollte unbedingt immer die hohe Sicherheitsstufe eingestellt werden, um zu gewahrleisten,
dass fir signierte Mails immer ein Kennwort abgefragt wird, so dass der oben beschriebene Fall
nach Virusbefall, oder ahnlich gelagerter Missbrauch, verhindert wird.

So andern Sie die Sicherheitsstufe fiir lhren privaten Schliissel: Windows hat keinen Me-
chanismus vorgesehen, um die Sicherheitsstufe zu verandern. Zum Andern der Sicherheitsstufe
wird der Schlissel einfach erneut von der Sicherheitskopie importiert. Sie bendtigen den USB-
Stick oder die Diskette, auf der Sie ihren privaten Schlissel gespeichert haben.

| Wehlen Sie im Meni des Inferet Explo-

rers unter Extras die Internetoptionen.
Beabsichtigter Zweck:
= — : — Unter dem Reiter Inhalte wéahlen Sie den
igene Zertifikate | andere Personen | Zwischenzertifizierungsstellen | Yertrauenswirdige: ¢ * o
Button Zertifikate.
Ausgestell: far Ausgestellt von Gilkig bis Angezeigter Name
Eolsf cellert UHH € - 502 16.09.2010  Olaf Gellert's Uni... Unter Eigene Zertifikate sollte das eigene
von der Universitdt Hamburg ausgestellte
Zertifikat vorhanden sein. Der rot markierte
Schalter Importieren wird erst nach der
Auswahl des eigenen Zertifikates verfiig-
bar.
EBeabsichtigte Zwecke des Zertifikats
Zertifikatsimport-Assistent 3] Es offnet sich der Zertifikatsimport-Assis-
tent.

Willkommen . ) .
Driicken Sie Weiter.

Dieser Assistent hilft Ihnen beim Kopieren won
Zertifikaten, Zertifikatsvertravenslisten und -spertlisten
vom Datentrager in den Zertifikatspeicher.,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Far den Datenschutz oder Fir den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "weiter", um den Yorgang Forkzusetzen,

| weiter > | [Abbrechen

21



Lertifikatsimport-Assistent

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:

——————
| |Durchsuchen... ||

Hinweis: Es kénnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (,P7E)
Microsoft Serieller Zertifikatspeicher (,S5T)

[ < Zurlick ][ Weiter = ] [Abbrechen ]

Suchen in:”wWechseldatentréger F:) V| ],__J 'F ! '

@.

Zuletat
werwendete O,

=)

Desktop

@

Eigene Dateien

Arbeitzplatz

-

Dateinanme: |Zertif\kat hd ‘ ffnen

ﬁeﬁ

Wahlen Sie Durchsuchen.

Wahlen Sie unter ,Suchen in:* den Daten-

trager mit lhrem Zertifikat (USB-Stick oder
Diskette). Wahlen Sie |hr Zertifikat an und
klicken Sie auf Offnen.

Metzwerkumgeb  Dateitvp: | Privater Informationzaustausch [*.pls;".p12] L ‘ Abbrechen
F " P . - 11
Zertifikatsimport-Assistent [X| Wahlen Sie ,,Welte r-.

Importdateiname
Geben Sie die zu importierende Datei an.

[rateiname:
FihZertifikat. pfx | EE_)urchsuchen. "

Hirwweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Folgenden Farmaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PF, P12}
Syntaxstandard kryptogr afischer Meldungen - "PKCS #7"-Zertifikate {.P7E)

Microsoft Serieller Zertifikatspeicher {.55T)

< Zurtick, ][ Weiter = ] [Abbrechen ]
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Lertifikatsimport-Assistent

Kennwort

Der private Schlissel wurde mit einem Kenmwort geschiitzt, un die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort Fir den privaten Schiissel ein,

Kennwark:
|********

Hohe Sicherheit Fir den privaten Schlissel aktivieren, Immer wenn der private
Schlissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

Schlissel als exportierbar markieren. Dadurch kinnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern baw. Oberfihren.

< Zuriick [ Weiter > ] [Abbrechen ]

Lertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

‘Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

() alle Zertifikate in Folgendem Speicher speichern

< Zuriick | “ Weiter = " [ Abbrechen
| S

]

Setzen Sie das Hakchen fir Hohe Si-
cherheit und fiir Schliissel als exportier-
bar markieren. Geben Sie dann das
Backup-Kennwort flir |hren privaten
Schlissel an, das Sie zuvor beim Ex-
portieren benutzt haben.

Dieses Kennwort ist nicht zu verwechseln
mit dem SchlUssel-Kennwort fiir die hohe
Sicherheitsstufe fur lhr Zertifikat.

Mit diesem Kennwort hatten Sie lhren
privaten Schlissel auf der Diskette vor
missbrauchlichen Zugriff geschutzt.

Dricken Sie Weiter.

Wahlen Sie Zertifikatsspeicher automa-
tisch auswihlen.

Weiter

Wahien Sie Fertig Stellen.

Fertigstellen des Assistenten

Der Zertifikatsimport-assistent For die wurde erfolgreich
abgeschlossen.

Sie haben Folgende Einstellungen ausgewahlt:
Gewahlter Zertifikatspeicher  Auswahl wird vom Assisten

Inhalt FFx
Dateiname Fi\Zertifikat, pfx
< >

< Zuriick H[Fertig stellen ] [ Abbrechen
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Ein neuer privater Austauschschliissel wird importiert. r>__<|

Ene Anvwendung erstellt ein gezchutztes Objekt,

Frivater Schliissel des Cry

Sie haben die mittlere
Sicherheitzstufe gewahlt

[ [ Sicherheitzstufe. . l]

[ OK

i l Abbrechen ] [ Dietails... ]

3

Ein neuer. privater Austauschschliissel wird importiert.

‘W ahlen Sie eine passende Sicherheitzstufe fir dieses
Obijekt.

rObjekt venwendet werden kann, muss meine
Zustimmung mit einem Kenmwort eingeholt werden,

() Mittel

Bewvar Objekt venwendet werden kann, muss meine
Zustimmung eingeholt werden,

< Zuriick I ‘Weiter » l [Abbrechen

Ein neuer privater Austauschschliissel wird importiert.

Erstellen Sie ein Kennwort, um dieses Objekt 2u
zchiitzen.

Meues Kennwort fur dieses Dbjekt erstellen

£ Zuriick lEertig stellen] [ Abbrechen ]
| —

Jetzt konnen und sollen Sie die Si-
cherheitsstufe andern.

Hier sollten Sie die Sicherheitsstufe ein-
stellen wahlen.

Wahlen Sie jetzt Hoch.

| Sie werden nun zur Eingabe eines Schiliis-

sel-Kennwortes aufgefordert. Damit wird
der Kryptospeicher auf Ihrem Computer,
der das eigene Zertifikat und den zugeho-
rigen privaten Schllssel beinhaltet, ge-
schiitzt. Uberlegen Sie sich ein Kennwort
und bestatigen Sie dieses noch einmal.
Dieses Kennwort wird bei jeder zu si-
gnierenden Mail abgefragt werden.

Driicken Sie Fertig Stellen.
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Ein neuer privater Austauschschliissel wird importiert. [E|

Eine Anwendung erstellt ein geschiitzies Objekt

Privater Schiugzel des Cry

. S!E hahen die hohe y I Sicherheitzztufe, . l
Sicherheitzstufe gewahlt

| ok [ Abbechen | [ Detals.. |

Zertifikatsimport-Assistent E|

L3
1 } Der Imporkvorgang war erfolgreich.

Die Sicherheitsstufe wurde geandert.

Bestatigen Sie mit OK.

OK
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