Benutzerhandbuch fiir die Beantragung und Ver-
wendung von Zertifikaten mit Firefox /Thunder-
bird

Version 1.2 vom 15.09.2014

Diese Anleitung beruht auf dem Benutzerhandbuch der UH-CA der Leibniz Universitat Hannover,
das der Universitat Hamburg von Frau Gersbeck-Schierholz freundlicherweise zur Verfligung ge-

stellt wurde. Vielen Dank!

Lassen Sie sich vom Umfang dieses Dokumentes nicht abschrecken. Schritt fiir Schritt

werden Sie durch das Beantragungsverfahren gefiihrt, was letztlich nicht mehr als ein paar
Minuten in Anspruch nimmt. AnschlieBend wird lhnen beschrieben, wie Sie das fertige Zer-
tifikat in lhre Arbeitsumgebung einbinden. Fiir diesen Vorgang benétigen Sie ebenfalls nur

wenige Minuten.

Im Folgenden soll den Benutzern der Zertifizierungsstelle der Universitat Hamburg (UHH-CA)
ein Leitfaden zur Zertifikatbeantragung und -verwendung mit Firefox / Thunderbird an die Hand

gegeben werden.
Er enthalt alle wichtigen Schritte, die zu einem gliltigen Zertifikat innerhalb der Zertifizierungshie-

rarchie des Deutschen Forschungsnetzes (DFN) fuhren.
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1 Einfilhrung

1.1 Zertifizierungshierarchie

Fur das Signieren und Verschliisseln von E-Mail erhalt jeder Benutzer von der Zertifizierungsstel-
le der Universitat Hamburg (UHH-CA) ein digitales Zertifikat gem&R dem Standard X.509v3
S/MIME, welches seine Identitat beschreibt und den 6ffentlichen Schlissel enthélt. Jedes Zertifi-
kat ist von der ausgebenden Stelle, in diesem Fall der UHH-CA, beglaubigt, die ihrerseits wieder
von einer hdheren Stelle beglaubigt ist. Das Vertrauenssystem ist streng hierarchisch. Den ge-
meinsamen Vertrauensanker bildet ein sog. Wurzel-Zertifikat (Root Certificate). Dieses ist das
selbstzertifizierte Zertifikat der obersten Instanz der Zertifizierungshierarchie, in unserem Fall das
Deutsche Telekom Root CA 2 Zertifikat.

Die folgende Abbildung zeigt die Zertifizierungshierarchie der Universitat Hamburg.
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1.2 Das PKI-Portal des DFN

Das PKI-Portal des Deutschen Forschungsnetzes (DFN) flur die Universitat Hamburg ist das 6f-
fentlich zugangliche Webinterface der UHH-CA. Es ist Uber den Link oben erreichbar. Alternativ
erreichen Sie das PKI-Portal Uber die RRZ-Webseite

http://www.rrz.uni-hamburg.de/de/services/sicherheit/pki/beantragen-von-zertifikaten/persoenliche-zertifikate.html
Dort wahlen Sie den Link ,personliches Zertifikat beantragen®.

Im PKI-Portal stehen lhnen alle wichtigen Funktionen im Zusammenhang mit der Zertifizierung
zur Verfugung.

T ——— — e =24 Hier kénnen Sie
. Rl 1. ein Zertifikat beantragen,
—.,.Dﬁy— 2. ein Zertifikat zuriickrufen und
Ll vniversiat Hamburg it 3. Zertifikate suchen.
| TRsaiitar [ savoiior | ottt sporen | zotiatschn Desweiteren finden Sie hier
1. die Zertifizierungsrichtlinie,
1stelle (0r Ntcer und Adroisteatoren - Zerii 2. die CA-Zertifikate und

Schit fikate
Hier kiinnen Sie Zertifikate beantragen, spemen lassen und nach Zertifi k:uteﬂ suchen, . . pe .
3. die Zertifikat-Sperrlisten.

« Bltte Importieren Sle alle CA-Zertifikate in lhren Browser Gber die
Registerkarte "CA-Fertifikate®.
= Bitte wihlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fir Rickfragen finden Sle unter “Hilfe”

i @ e R -

1.3 Die Zertifizierungsrichtlinien der Universitat Hamburg

Eine Zertifizierungsrichtlinie (Certification Policy, CP) definiert die Regeln, nach denen eine oder
mehrere Zertifizierungsstellen arbeiten. Die in der Universitat Hamburg angesiedelte Zertifizie-
rungsstelle (UHH-CA) formuliert ihre Zertifizierungsrichtlinie in der Weise, dass die ,Zertifizie-
rungsrichtlinie der Public Key Infrastruktur im Deutschen Forschungsnetz — Global, Classic, Ba-
sic* Anwendung findet.

Eine Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement, CPS) beschreibt die
Verfahrensweisen, mit denen eine Zertifizierungsrichtlinie von einer Zertifizierungsstelle umge-
setzt wird. Die in der Universitat Hamburg angesiedelte Zertifizierungsstelle (UHH-CA) formuliert
ihre Erklarungen zum Zertifizierungsbetrieb in der Weise, dass die ,Erklarung zum Zertifizierungs-
betrieb der Public Key Infrastruktur im Deutschen Forschungsnetz — Global, Classic, Basic “ An-
wendung findet.

Der Inhalt beider Dokumente wird an einigen Stellen durch die ,Erklarung zum Zertifizierungsbe-
trieb der UHH-CA in der DFN-PKI“ um eigene Spezifikationen erweitert.



= UHH-CA - Windows Internet Explarer

06 & _ , T =.| Mit Hilfe der Zertifizierungsrichtlinien ist es
& & [Buncs a-0 =-o=-owe- 7 f{Ir jeden Teilnehmer moglich, eine Ein-
UH —— | schatzung liber die Qualitat der ausgestell-
T _—_ ten Zertifikate zu treffen. Sie beschreiben

die Mindestanforderungen und Ablaufe der
Zertifizierung und sind Teil der Vereinba-
rung zwischen der CA und den Benutzern.

Zertifikate | CA-Zertifikate | Gesperrte Zertifikat 'I Polides lHiIfu Beenden

DFN-PKI-Policy Anwender-Policy

| Schnitstelle i Nutzer und Advinstratoren - Polies Daher sollte jeder, der ein Zertifikat der

Hier kéinnen i r DFN-PKI w hi ifi . . . « .

Rl i gl e UHH-CA beantragen will, diese Richtlinien
¢ = »"| genau studieren.




2 Import der CA-Zertifikate

Bevor Sie Ihr persénliches Zertifikat beantragen, installieren Sie bitte per Mausklick die CA-
Zertifikate der Zertifizierungshierarchie in lhren Browser (Firefox) und E-Mail Klienten (Thun-

derbird) wie unten beschrieben.

2.1 Import der CA-Zertifikate in Firefox

Well es sich bei der Kombination Firefox/Thunderbird um zwei verschiedene Programme
handelt, haben beide einen eigenen Zertifikatspeicher. Daher miissen die CA-Zertifikate in
beide Programme eingebaut werden. Die Zertifikate werden zuné&chst per Mausklick in den
Firefox Browser importiert. Dort wird ein Backup auf Diskette oder einen anderen externen
Datentrager erstellt, anschliel3end werden die Zertifikate in Thunderbird importiert.

3 UHH.CA - Mozilla Firefox
Dates
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UHH-CA Zertifilat

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurﬁ_elzertiﬂkat, das DFM-PCA Zertifikat das CA-Zertifikat in

Ihremn Browser ir 1 oder alle

in einer Datei speidhern.

+ Wiihlen Sie "Wurzelzertifikat", "DFMN-PCA Zertifikat” bzw. "UHH-CA
Zertifikat" um das jeweilige Zertifikat in Ihrem Browser zu installieran,

Fertig

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Machten Sie "Deutsche Telekom Root CA 2" fir die folgenden Zwecke vertrauen?

[] Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

] Dieser Ca vertrauen, um Software-Entwickler 2u identifizieren,

Bevor Sie dieser CA Fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) dberpriifen.

CA-Zertifikat (berprifen

Klicken Sie als erstes unter dem Rei-
ter CA-Zertifikate auf den Reiter
»Wurzelzertifikat“. Dadurch wird das
Wourzelzertifikat der Deutschen Tele-
kom Root CA 2 in lhren Browser im-
portiert.

Zunachst aber 6ffnet sich das neben-
stehende Fenster. Dort sollte als ers-
tes der rot umrandete Button Ansicht
betatigt werden, um den Inhalt des
Zertifikates zu prufen.



Zertifikat-Ansicht:"Deutsche Telekom Root CA 2*

Dieses Zertifikat konnte aus unbekannten Griinden nicht verifiziert werden.

Herausgegeben fiir

Allgemeiner Mame (CH) Deutsche Telekom Root CA 2

Crganisation (O} Deutsche Telekom 4G
Organisationseinheit {OU)  T-TeleSec Trust Center
Seriennurnmer 26

Herausgegeben von
Allgemeiner Mame (Ch)
Organisation {0}

Deutsche Telekom Root CA 2
Deutsche Telekom &G

Organisationseinheit (OLU)  T-TeleSec Trust Center
¥aliditast

Herausgegeben am 09.07,1999

Lauft ab am 10.07.2012

Fingerabdriicke
SHA1L-Fingerprint
MDE-Fingerprink

B51A4:08:C0:9C: 19: 3E:50:51:58: 700 C0eDé: 13:30:FD:8C: DE: 37:6F
74:01:4A:91:61:08:C4:58:CE147:CDiF0:DD: 11:53:08

J
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Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA)Y zu vertrauen,

Michten Sie "Deutsche Telekom Root CA 2" Fir die folgenden Zwecke vertrauen?

Dieser CA vertrauen, um Websites zu identifizieren,

Dieser CA vertrauen, um E-Mail-Mutzer zu identifizieren,

Bevor Sie dieser Ca fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) dberpriifen.

ChA-Zertifikat iiberprifen
[ ox ] |[aetrechen |

3 UHH.CA - Mocilla Firefox
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Schnittstelle fir Nutzer und Administratoren - CA-Zertifikate
Hier kiinnen Sie das Wurzelzertifikat, das DFN-PCA Zertifikat das CA-Zertifikat in
Thram Browser ir llieren oder alle in einer Datei speicharm.

+ Wihlen Sie "Wurzelzertifikat", "DFN-PCA Zertifikat” bzw. "UHH-CA
Zertifikat" um das jewsilige Zertifikat in Ihrem Browser zu installiersn,

Feitig ppcadnie @

Da die CA-Zertifikate dem Browser
nicht bekannt sind, werden sie auch
noch nicht als vertrauenswurdig ein-
gestuft.

In diesem Fenster Zertifikat Ansicht
sind die wichtigsten Informationen zu
jedem Zertifikat enthalten: Unter Her-
ausgegeben fir wird der Inhaber des
Zertifikates angezeigt, in diesem Fall
die Deutsche Telekom Root CA 2. Un-
ter Herausgegeben von derjenige,
der das Zertifikat unterzeichnet hat,
hier wieder die Deutsche Telekom
Root CA 2, da es sich um ein selbstsi-
gniertes Wurzelzertifikat handelt. Es
folgt der Giltigkeitszeitraum, in dem
das Zertifikat verwendet werden kann.
Zuletzt werden die Prifsummen (Fin-
gerabdricke) des Zertifikates ange-
zeigt.

Die angezeigten Fingerabdriicke soll-
ten Sie mit den Angaben in diesem
Dokument bzw. in einem anderen ge-
druckten Dokument der UHH-CA ab-
gleichen.

Nach dem Schliel3en des Anzeige-
fensters mussen jeweils die Zwecke
des Zertifikates aktiviert werden, um
es fur die angegebenen Anwendun-
gen als vertrauensvoll einzustufen.

Bestatigen Sie danach mit OK und
das Zertifikat wird in den Browser in-
stalliert.

Klicken Sie dann auf den Reiter
,DFN-PCA Zertifikat“. Dadurch
wird das Zertifikat der DFN-Verein
PCA Global in Ihren Browser impor-
tiert, nachdem Sie auch hier die
Vertrauenswirdigkeit durch Aktivie-
ren der Kontrollkéstchen bestétigt
haben.



3 UHH.CA - Mozilka Firefox
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Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sle das Wurzelzertifikat, das DFN-PCA Zertifikat das CA-Zertifikat in
Threm Browser installieren oder alle Zertifikate in einer Datei speicham.

+ Wihlen Sie "Wurzelzertifikat", "DFN-PCA Zertifikat” baw, "UHH-CA
Zertifikat" um das jeweilige Zertifikat in Ihrem Browser zu installieran,
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1 Schnittstelle fir Nutzer und Administratoren - CA-Zertifikate

Hier kénnen Sie das Wurzelzertifikat, das DFIN-PCA Zertifikat das

CA-Zertifikat in Ihrem Browser installieren oder alle Zertifikate in
einer Datei speichern.

Einstellungen [5'__('

W O @O R & &

allge_mein Tal_:s Ini_'|alt Fegﬁs I_Ja:ens;!mtz _Sh:haheit

;.nllémin;_mtzwerl;:_u,pd;g Uersd!lﬁsselung.
| Pratokolle

l [7]i55L 3.0 verwenden! TLS 1.0 verwenden
Zertifikate

Wenn eine Website ein Sicherheitszestifikat verlangt:

(&) Autornatisch eins wahlen () Jedes Mal fragen

| I;e«tiﬂkate anzﬁgen] |B_cvocath:m-|.isten] [g&if‘mmm] [gryptograph'e—modl.llel

J |.nbbmcl-en| [ Hife

4 Zuletzt klicken Sie auf den Reiter »UHH-

CA Zertifikat*. Dadurch wird das
Zertifikat der CA der Universitat Ham-
burg in Ihren Browser importiert, nach-
dem Sie auch hier die Vertrauenswiir-
digkeit durch Aktivieren der Kontroll-
kastchen bestatigt haben.

Zur Uberprufung, ob die CA-Zertifikate
korrekt importiert worden sind, wahlen
Sie im Firefox-Menl unter Extras den
Punkt Einstellungen.

Hier 6ffnet man unter Erweitert, Reiter
Verschliisselung, den Button Zertifi-
kate anzeigen mit dessen Hilfe man in
den Zertifikats-Manager gelangt.



% Zertifikat-Manager

Thre Zertifikate | Zertifikate anderer Personen | Wehsile
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
| Zertifikatsname Kryptographée-Modul =]
Secure Certificate Services Builtin Object Token ~
ifi i Builtin Object Taken
|-:,= DFfl-Yerein I
UHH Ca - G02 Software-Kryptographie-Modul
= Deutsche Telekom AG
DFN-Verein PCA Global - G01 Software-Kryptographie-Modul
Deutsche Telekom Root CA 2 Software-Kryptographie-Modul
(=] DigeCert Inc
DigiCert Assured ID Root CA EBuiltin Object Token
Ninicrrt Glahal Rank ©4 Fiiltin Ohiret Taken 4]

Wahlen Sie den Reiter Zertifizie-
rungsstellen aus.

Hier sollte sich jetzt unter der Uber-
schrift Deutsche Telekom AG das
Zertifikat der  Deutschen Telekom
Root CA 2 und der DFN-Verein PCA
Global-G01 befinden und dartiber un-
ter der Uberschrift DFN-Verein das

Zertifikat der UHH CA - G02.

Damit sind die CA-Zertifikate der Zertifizierungshierarchie in Firefox installiert.

Um die CA-Zertifikate auch in Thunderbird verfiigbar zu machen, missen sie zunachst auf
der Festplatte oder einem externen Datentrager zwischengespeichert werden. Da Sie aber
Ihr eigenes Zertifikat unbedingt auf einem externen Datenspeicher zur Aufbewahrung sichern
sollten, bietet es sich an, die CA-Zertifikate ebenfalls auf diesem externen Datentrager (z.B.

auf Diskette, CD oder USB-Stick) zu speichern:
% UHH.CA - Mozilla Firefox : e r__ﬁiﬁﬂ
Dot fearbeten  Anskcht  Chronk  (eseceichen  Extras
\Z_ - - “_.' /;L
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LM CA-Zertifikate  [QEE=d

Hife

L hizps:ipki.pca.dindefunhamburg-cajog-bindpubiphitondegetstat 55 = | i

Hilfe | Beenden |
leat

Zertifikate |
[ UHH-

T

kette anzd

Lirk i neusm Eerater tifnen
Link in newem Tab offnen

(RErrr—| drinistatoren - CA-Zertifikate
rtifikat, das DFN-PCA Zertifikat das
| CA  Lrkdesss kopieren pstallieren oder alle Zertifikate in einer

Exgermschalton BlEldet
i - £
Fertiy phi.pca.dinde @

Speichern unter

Speichem in:[ ‘e Wechseldatentisger [F:)

L9
Zudetzt
verveendete D..,

Desktop

v 0 2 @

i
Eigene D ateien
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Arbeitzplatz

3]

Dateiname: [ q_raotcett b

<

1 Speichemn |

Klicken Sie auf im PKI-Portal (Reiter CA-
Zertifikate) das Wurzelzertifikat mit der
rechten Maustaste an und wéahlen Sie
Ziel speichern unter... .

Legen Sie eine Diskette in das Lauf-
werk und speichern Sie dort das Zer-
tifikat oder speichern Sie es auf einem
anderen externen Datentrager.

Verfahren Sie ebenso mit dem DFN-
PCA Zertikat und dem UHH-CA Zer-
tifikat!

Netaweikumgeb ~ Dateityp: Sichetheitszeriikat v| Abbrechen




2.2 Import der CA-Zertifikate in Thunderbird

Jetzt installieren Sie die CA-Zertifikate in lhren Mail Klienten Thunderbird. Offnen Sie das
Programm und gehen Sie im Meni unter Extras zu Einstellungen. Es 6ffnet sich folgendes

Fenster:

Thunderbird-Einstellungen

® n

Datenschutz Anhange

E;é\-lléemeil% i I;detzwe.ri{&Spei-cherﬁiatz Llp-tjatg | Zertifikate | |

Werwalken der Sicherheitskomponenten:

4
L o

" /

allgemein ansicht

e S5E0

L?;ertifikate...?,l [ CRLS.., ] [ QCSP.., ] [Eryptographie—Module...

& Zertifikat-Manager

=1

Thre Zertifikate | Zertifikate anderer Persanen | Websites | Zertifizierungsstelien

Dort klicken Sie unter Erweitert im
Reiter Zertifikate auf den Button Zerti-
fikate (je nach Thunderbird Version
kann sich dieser auch unter Daten-
schutz im Reiter Sicherheit befinden).

Sie gelangen in den Zertifikat Mana-
ger. Unter dem Reiter Zertifizierungs-
stellen wahlen Sie Importieren.

Markieren Sie das zuvor gespeicherte
Wurzelzertifikat g_rootcert.crt und ge-
hen Sie auf Offnen.

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
[ Zertifikatsname Kryptographie-Modul B
g Al
Autoridad de Certificacion Firmapro... Builin Object Taken |
=l ABA.ECOM, INC,
ABAECOM Root CA Builkin Object Taken
= AC Camerfirma SA CIF AS2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token |
Wihlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en) E|®
Sucheni | e Wechseldatenliager [F:) v OFicE-
Y |IZ)Documerits
L ‘9 .q,cacert
Zudetat Edeimermedictecacert
verwendete D...
Desktop
Eigene D ateien
59
Arbeitzplatz
“g Dateiname: q_rootoest v/ | Ofinen il
Netzweékumgab Dateityp: Z.ect.i.H;alions-D..a.tei v.l Abbrachen




Herunterladen des Zertifikats E|

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen,

Méchten Sie "Deutsche Telekomn Root CA 2" Fir die Folgenden Zwecke vertrauen?

[#] Ipieser CA vertrauen, um Wehsites zu identifizieren,

igser CA vertrauen, um E-Mail-Mutzer zu identifizieren.

ieser CA vertrauen, um Software-Entwickler zu identifizieren,

Bevar Sie diesar CA Fr jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) Gberprifen,

Ca-Zertifikat Gberprifen
oK [ abbrechen |

& Ze rtifikat-Manager E| [EI@

Thre Zertifikate | Zertifikate anderer Personen | Websites | Zertifizierungsstellen

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieran:

Zertifikatsname Kryptographie-iModul B
Trusted Certificate Services Builtin Object Token |
= DFN-Yerein |
| UHH CA - Goz ] Software-Kryptographie-Modul
=l Deutsche Telekom AG
DFM-¥erein PCA Global - GO1 Software-Kryptographie-Modul
|

Deutsche Telekom Root Ca 2 Software-Kryptoaraphie-Modul

Impaortieren I

Vertrauen Sie der Zertifizierungsstelle,
indem Sie die drei Haken setzen.
Driicken Sie OK. Das Zertifikat wird in
Thunderbird importiert.

Wiederholen Sie den Vorgang mit den
beiden anderen CA-Zertifikaten g_in-
termediatecacert.crt und
g_cacert_crt!

AnschlieRend...

...finden Sie die CA-Zertifikate im Zerti-
fikat-Manager von Thunderbird unter
dem Reiter Zertifizierungsstellen.

10



3 Beantragen eines personlichen Nutzer-Zertifikats

Fir die Beantragung lhres personlichen Nutzer-Zertifikates, wahlen Sie im PKI-Portal des

DFN unter dem Reiter Zertifikate den Punkt Nutzerzertifikat aus, der zum folgenden Fens-
ter flhrt.

%3 UHH-CA - Moailla Firafox

bon torbr g Qe Lttt Fullen Sie bitte den Antrag mit lhren
G- - & A [ etpsipk - A _codmtmen pem 5| | (1] . .. . -
R v > Daten aus und wahlen Sie Weiter.
—2
iti Fors
(23 Universitdt Hamburg

mutzerzertifikat beantragen

Blttgegebm Sie Thre Daten ein. Felder mit einem Stem (*) missen susgefolit
wenden,

Zertifikatdaten

E-Mail * Oled GGz unrhamberg de
Bitte geben Sie sine gliuge E-Mal-Adrésse aus der Domane

“uni-hamburg.de” &n.

Mama * Ola Gelen

Bitte geben Sie Thren Namen und Viermamen ein. Titel, Ordens-

und KuUnstiermamen konnen ebenfalls angegeben werden, sofern

diese im Personalauswess singetragen sind,

Abteilung * Regionales Rachenzenum
Goben Sie. ainen e ich {z.B. die
Fakultst) an. Sk kannen bis zu drel Abtellungssbensn sngeben.

Betspiel:

Abteflung *: MIN-Fakultaet
Abteiung 1: Fachbersich Informatk
Abtellung 2: Pechenzentnam

Abtailung 1 (optional) Kommuniatonsnetre
Abtellung 2 {optional)

Weitere Angaben

Diese Angaben werden nicht in das Zertifikat Ubemommmen.

PIM (Mindestens & beliebige Zaichen) * —
Hochmalige Elngabe der PIN zur Bestétigung * Jremee,

[Dig FIN wird von Thnen bendtige, wenn Sie thr Zertifikat sperren
wolen oder um dieses sinzulesen, wenn Sie einer Verdffentichung
nicht Zustimmen. Bitte noteren S sich die PIN.

Ich stimme der Zertifizierungsrichtlinia und den o
Betriebsregelungen zu. *

Ich stimme der Verdffentlichung des Zertifikats zu. =

Wenn Sie der Verdffentlichung nicht zustimmen, wird Ihr Zertifiikat
nicht im Verzeichnisdienst zur Verflgung stehen.

Wi

Feeiy

Ghpadnd @

Unter Zertifikatdaten werden die Daten erfasst, die in das Zertifikat mit aufgenommen wer-
den. Jedes Zertifikat beinhaltet u.a. einen eindeutigen Namen (Distinguished Name, DN).
Dieser wird von den Feldern E-Mail, Name und Abteilung zusammen mit den festgelegten
Eintrdgen O=Universitaet Hamburg und C=DE gebildet.

Geben Sie auch eine PIN ein und bestatigen Sie diese noch einmal, stimmen Sie der Zertifi-
zierungsrichtlinie zu und stimmen Sie bitte unbedingt auch einer Veroffentlichung lhres Zerti-
fikates zu. Nur wenn Sie der Verdoffentlichung zustimmen, ist Ihr Zertifikat spater tber den
Button ,Zertifikate suchen® zu finden und Sie sind damit fir andere Teilnehmer nachvollzieh-
bar vertrauenswiirdig. Genauso aber werden Sie auch andere Teilnehmer als vertrauenswir-
dig einstufen kdnnen, wenn diese |hr Zertifikat verdffentlicht haben zugestimmt haben.
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99 Wenn alle Angaben korrekt sind, be-

Qotel  Pearbeten  frmcht  Cheonk  |sseseichen  Egras  pife . . .
@D @ O £ [ rosiivasnmmmbmssolosiobin s[-[») & <| statigen Sie mit Bestatigen.

W Erste Scieitte [ Abusde Nacheichien

UH »
i
Lo Universitit Hamburg

mutzerzertifikat beantragen - Bestidtigen

Die folgenden Daten wurden eingetragen:

Zertifikatdaten

E-Mail Olaf. Gellert@rrz. uni-hamburg.de
MName Olaf Gellert

Abteillung Regionales Rechenzentrum

Abteilung 1 (optional) Kommunikationsnetze
Abteilung 2 (optional)
Weitere Angaben

Verdffentlichen Ja
[Andor} ] [ Bestasigen ]
i a3
Masten-Passwort dndern f'>_<| Wenn Sie noch keine Zertifikate in Fi-

refox verwalten, missen Sie ein Mas-
ter-Passwort fir den internen Schliis-
selspeicher wéahlen. Dieses wird spa-
ter jeweils vor dem Verwenden oder
IEUEE (PSRRI — | Exportieren eines privaten Schliissels
Meues Passwort (nochmals): |******* | abgefragt_ Weiter geht es mit Ok.

Kryptographie-Modul:  Software-kKryptographie-fodul

Aktuelles Passwort: | |

Passwort-CQualitatsmessung

T T TTTT )

m | Abbrecrien |

Generierung eines privaten Schliissels &| Firefox veranla§st nun die Generie-
= rung lhres Schliisselpaares auf Ihrem
Der schlissel wird generiert, .. Dies kann einige Minuten dauern. ., Rechner Privater und offentlicher

Schlissel ermdglichen spater im Zu-
sammenhang mit dem Zertifikat das
Unterschreiben und Verschlisseln von
E-Mail.

Bitte warten...

I UHH-CA - Mozilla Firefox [ 1 I
RE Anschlieend werden Sie aufgefor-
€ - @UALC nnee s iyt al-[»] G .| dert, sich den Zertifikatantrag auszu-
M Ersto Scieite [ Abtushe Nachrichten : d rucken i

L'_'_' -

idi
n Universitit Hamburg

Zertifikatantrag
AbschlieBend missen Sle Ihren Zertifikatantrag ausdrucken.

+ Bitta betitigen Sie die Schaltflache "Zertifikatantrag anzeigen".
Daraufhin wird der Zertifikatantrag gesffnet.

+ Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und
legen ihn bei Threr Registrierungsstelle vor, um die Antragsstellung
abzuschlieBen.

MNachdem Sie den Zertiflkatantrag ausgedruckt haben, kénnen Sie diese
Schnittstelle Ober die Registerkarte "Beenden’ verlassen.

Zerifikatantrag anzesgen

B

Forty phigeadndn
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4 Aufsuchen des Rechenzentrums

Sind alle Angaben auf dem Ausdruck korrekt, unterschreiben Sie ihn und suchen Sie nach
telefonischer Absprache die Registrierungsstelle im RRZ (UHH-RA) auf.

Regionales Rechenzentrum der Universitat Hamburg
Schluterstral3e 70
20146 Hamburg

Hr. J. Baftijari
Raum 417
Telefon: 040 - 42838 4625

Hr. R. Kurtz
Raum 408
Telefon: 040 - 42838 7977

Terminabsprachen sind fur den Vertretungsfall auch unter -3097 (Herr Dr. C. Benecke).
Folgendes ist mitzubringen

1. Der vollstandig ausgeflillte Zertifikatantrag,
2. der Personalausweis oder Pass,
3. ein Dokument, das die Zugehdrigkeit zur Universitat bestatigt.

Wenn Sie den Mitarbeitern personlich bekannt sind, kann auf das Dokument tiber die Zuge-
horigkeit (3.) verzichtet werden.

Priufung und Beglaubigung des Zertifikatantrages

Nach Kontrolle des Zertifikatantrages wird dieser beglaubigt von der RA an die CA weiterge-
leitet. Dort wird das Zertifikat erstellt und Sie erhalten umgehend eine Benachrichtigung per
E-Mail.

13



5 Importieren des Zertifikats in den Browser /| E-Mail Klienten

5.1 Importieren in Firefox

Nachdem die UHH-CA |hr Zertifikat erstellt hat, erhalten Sie eine E-Mail vom PKI-Team der

Universitat Hamburg...

& UHH CA Zertifkatinformation - Thunderbird
Dotel Pearbeken Brokht  Noygston Nachicht  Exras  Hife

+ 3 i A =
& . & il (&) =) [ 2 = h S5 .0.
Aorden  Vefassen Advessbuch | Anbworten Alen antworten Wilbedeten | Schlsgeirter  Loschen  Junk  Druchen
3 Betreff; UMM CA Zertfatrfomation Voo ulih hambura. 17.09.2007 13140
~
Sehr geehete Wutzerin, Zehr geehrter Nutzer,
die Bearbeitung Ihres Zert ist nun

Inr Zercifikat mit der Seriennummer 185460007 ist auf den Namen

CN=Olaf Gellect, ley Tum,

Hamburg, L=Hamburg, 3T=Hamburg, C=LE

eratellt worden und im Anhang dieser Mail beigelege.

Sie bendrigen die Seriennummer, s Ihe Zervifiker gegebenenfalls speczen zu kiénnen.

Um Ine Zercifikat nutzen zu konmen, miasen Sie alle folgenden Zertifikate in
Inren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gescellt haben, veil sich doec
der zugehtrige Schlissel befindet.

1. Fur die CA-Zertifikate wahlen Sie bitte die Seite
https://pki.poa.dfn.de: 443/ uni-bamburg-ca/ogi-bin/ pub/ pki fomd=getStat icPage: name= index: id=2

und folgen den Anweisungen.

2. Ihe eigenes Zertifiker echalten Sie direkt Wber folgenden Link:

heeps://pki.pea.dfn. de: 443/ uni-basburg-calegi-bin/ pub/

ki femdugetoert ckey= 1854 £000T srype=CERTIFICATE

Mit freumdlichen Griben
ik

eevt- 165460007 pem

3 UHH-CA - Mozilla Firefox
[otel  Gearbeten Arexht  Chrond  esezeichen WSRSECH Hife

- @ {0t [ raperppbipe Webrsuhe by b G-
| = Dovnioads g
A Erste Schitte [ Aktusds Nachwichten Ao
Febler-Konsole
DOM Ipspactor pres—

Sestenind ormationan
Eyivste Dsten Kschen,.. Srg+Unschat+Entf

UH
i
Lad Universitit Han

Laden des beantragten Zertifikats

Berutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu
impaortieren.

Einstellungen

0 @R

1
AL

@ Sy
Allgemsin Tabs Inhalk Feeds  Datenschutz  Sicherheit
| Agemein| Versch
Protokolle

5L 3.0 verwenden TLS 1.0 verwenden

Zertifikate
‘Wenn eine Website ein Sicherheitszertifikat verlangt:
(%) mutomatisch eins wahlen () Jedes Mal fragen

Il;ertifica.te anzEgen I][gmcation-usben ] [guif‘rzierung ] [lgrypta;feprie-modmg

ok | [asbrechen | [ nife |

“4 . mit der Information, dass Sie lhr

Zertifikat nun abholen kénnen. Es
reicht ein Mausklick auf den markierten
Link, um Ihr personliches Zertifikat in
Ihren  Browser zu integrieren.

Ihr Zertifikat ist auRerdem noch als
PEM-Datei als Anlage der E-Mail bei-
geflgt (in diesem Format missen die
Sie es aber nicht nutzen).

Nachdem Sie das Zertifikat in Firefox
importieren haben, sollten Sie ein
Backup fur Thunderbird machen, denn
hier wollen Sie es ja hauptséachlich fur
das Signieren und Verschlisseln von
E-Mail benutzen. Gehen Sie bitte im
Programm Firefox, Menu Extras, auf
Einstellungen.

Wahlen Sie unter Erweitert den Reiter
Verschliisselung. Driicken Sie den
Button Zertifikate anzeigen.
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&) Zertifikat-Manager

Thre Zertifikate | Zertifikate anderer Personen | Websites | Zertifizierungsstellen |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

E Zertifikatsname Kryptographie-Modul — Zwecke Seriennummer Lauft ab am Ei.
= Universitast H

“Olaf Gellert  Software-Kryptograp... 16,09, 2010

Client, ... 0B:0D:ES:27

I Ansicht ]l[ Backup l lBgckupvonallen] [meortierenl [ Lisschen I

Dateiname fiir Backup

) Documents

D

Zuletzt
venwendete D

Desktop

<

Eigens D ateien

Arbeitsplatz

Dateiname:

[ Zelifikat

Netaweikungeb  Dateip: PKCS12Dateien L

Passwort erforderlich

(% Software-Kryptographie-Modul:

Bitte geben Sie das Master-Passwort ein,

| [rE—

Wahlen Sie ein Zertifikats-Backup-Passwort

Das Zertifikats-Backup-Passwort, das Sie hier Festlegen, schitzt die Backup-Datei, die Sie jetzt erstellen
michten, Sie missen dieses Passwort festlegen, um mit dem Backup Fortzufahren.

Zertifikats-Backup-Passwort: — ]
Zertifikats-Backup-Passwort (nochmals): | ek ]

Wichtig: \Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kinnen Sie dieses Backup spater nicht
wigderherstellen, Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualit&tsmessung

(RENNNNSNANNANAENEN )

Warnung

/ 1, Thre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellt,

Unter dem Reiter lhre Zertifikate soll-

te lhr eigenes Zertifikat angezeigt wer-

den.

Sichern Sie lhr Zertifikat z. B. auf einem USB-
Stick, indem Sie es markieren und Backup
auswahlen.

Geben Sie einen Dateinamen an und
speichern Sie die PKCS12 Datei auf

dem USB-Stick oder einem anderen

externen Datenspeicher.

Firefox fragt Sie noch einmal nach
dem Master-Passwort fir den Zertifi-
katspeicher. Bestatigen Sie danach mit
OK.

Geben Sie ein Backup-Passwort flr
die Backup Datei ein und bestétigen
Sie dieses noch einmal. Mit OK schlie-
3en sie den Dialog.

Bestatigen Sie mit OK.
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5.2 Importieren in Thunderbird

Um lhr personliches Zertifikat in den Zertifikatspeicher von Thunderbird zu importieren, 6ff-
nen Sie das Programm und wahlen unter Extras den Punkt Einstellungen.

Thunderbird-Einstellungen

m % /

Allgemein Ansicht i Er

| llgernein | Netzwerk & Speicherplatz | Upﬂatel Zertifikate | |

| —

Werwalten der Sicherheitskomponenten:

[Zertifikate...] [ CRLs.., ] [ [o] i ] [Eryptographie-Module...

OK Abbrechen

& Zertifikat-Manager

Thve ZertFkate |Zerfkate anderer Persanen | Webstes [ Zertfiderungsstelen|
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Seriennummer | Lauftabam R |

| Zertifikatsname  Kryptographie-Modul  Zwecke

Importieren

Ll Wahlen Sie unter Erweitert den Button
Zertifikate.

Unter dem Reiter lhre Zertifikate
drucken Sie den Button Importieren.

e bt LD Gl Wahlen Sie das von Ihnen gespeicher-

Suchen in; | e Wechseldatenirages [F:) v"_ & * £® M-

O [EEE)

Zuletzt
venwendete D,

Desktop

Eigene D ateien

Arbeitsplatz

Q Dateipame: Zertifikat v l Ofinen

Metzwerkumgsb | Dateityp: F‘K_ESI2_Dataen i Abbrechen

te Zertifikat und gehen Sie auf Offnen.
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Wenn Sie noch keine Zertifikate in

Kryptographie-Modul:  Software-Kryptographie-Modul Thunderblrd benutzt haben, Wel’den Sle
aufgefordert, ein Master-Passwort fur
den Zertifikatspeicher von Thunderbird

Aktuelles Passwort:

N zu wahlen. Dieses wird spéater fur den
Zugriff auf den Schlissel beim Signie-
PRESS G L ng ren und Entschlisseln von Mails abge-
( ) fragt. Nach zweimaliger Eingabe des
([ ok ] [sbrechen | Passworts bestatigen Sie mit OK.
Passworteingabe Dialog (%) Geben Sie das von Ihnen beim Expor-
Bitte geben Sie das Passwort ein, das verwendet wurde, um tieren auf Firefox Vergebene BaCkup'

dieses Zertifikats-Backup zu verschilsseln,

Passwort an und wéahlen Sie OK.
Passwort:

| I Ok II [ Abbrechen

Bestatigen Sie mit OK.

y [ Ihre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellk,

(L

& Zertifikat-Manager

Ihr eigenes Zertifikat wurde in den Zer-
Thre Zertifikate | Zertfikate anderer Persanen | Websltes | Zertfizerungsstelien| tifikatspeicher von Thunderbird impor-
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren: t| e I‘t

[ Zertifikatsname Kryptographie-Modul Zwecke  Seriennummer Lauft ab am Ei
| = Universitast ... |
Olaf Gellert  Software-Kryptograp... Client,U... 0B:0D:ES:27 16.09,2010

Importieren |
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6 Sicherungskopie des privaten Schliissels

Verwahren Sie den externen Datentrager mit den Zertifikaten an einem sicheren Ort!

Die Datei, welche Sie dort vorhalten, beinhaltet nicht nur Ihr Zertifikat, sondern auch lhren
privaten Schliissel. Der private Schliissel wird zusammen mit dem Zertifikat vom System fur
das Signieren von E-Mail und fir das Entschliisseln von an Sie verschlisselt gesendete
Mails eingesetzt. Er muss deshalb geschitzt werden! Bei Missbrauch durch Dritte ist das
Zertifikat hinfallig! Mit einer Kopie des Schliissels kann der Angreifer eine falsche ldentitat
vortauschen und vertrauliche Daten entschlisseln.

Ihre Anwendungen Firefox und Thunderbird speichern auRerdem den privaten Schlissel in
einer Software-PSE (Private Security Environment). Hierbei handelt es sich um einen pass-
wortgeschutzten, sicheren Bereich. So steht Ihnen komfortabel und sicher die Signier- und

Verschlusselungsfunktionalitat von Mozilla Thunderbird jederzeit zur Verfiigung.
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7 Versenden einer signierten E-Mail

Mit Ihrem Zertifikat kbnnen Sie nun E-Mails, die Sie versenden, digital signieren. Damit kann
der Empfanger sicher sein, dass es sich wirklich um eine E-Mail von lhnen handelt. Das Ver-
und Entschlisseln von E-Mails wird in der Anleitung zum Einrichten des LDAP-Verzeichnis-
dienstes beschrieben. Zum Signieren einer E-Mail erstellen Sie diese wie gewohnt mit Thun-
derbird. Vor dem Absenden...

&) Verfassen: Signierte Email...

... klicken Sie auf den kleinen Pfeil

Ere e nach unten im Button SMIME. In dem
S | Koneate 7 dobang S dpachem _ | erscheinenden Menl wahlen Sie den
Vor: | Olaf Gellert - Olaf Gelart # Nachricht picht verschilisseln ol | H H H
e e i Eintrag Nachricht unterschreiben.

“ Nachrich unterschreben ]

Beteff: | Signierte Emai...

Liodesbins &4 Wenn Sie noch keine signierten E-
)?/ Ezﬁrﬁ:ﬁr:l:rrﬁi::pﬁe;s;;c;ﬁ;igmielmchben, bevor Sie diese Sicherheitsfunkkion Malls Verschlckt haben, fragt Thunder_
bird, ob Sie Ihr Zertifikat einrichten wol-
len. Wahlen Sie Ja.

Kanten

ke okt Im Dialogfeld wéhlen Sie unter Digita-
& /MIME-Sicherheit . g
o e ————— T 1e unterschrift den Button Auswih-
Vesfassen & Adressieren Werschiisselung afs auch sines fir digtale Unterscheift angeben. I n
e ne en.
Junk-Fiter Folgendss bserden dighal 4 =
Empfangsbeststigungen
T [amutiet,
=l Lokale Ordres L]
Speicheplatz
Junk-Fiter Verschilisselung
Postausgang:Server (SMTP) Folgendes o
TS
Zertfikate und Kryptographis-Moduls verwalten
[zortfate... | [Krvptograptie-tiodue.. |
Koo pinsufigen...
I
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Zertifikat wahlen

3

ECU P | ClaF Gellert's Liniversitaet Harmburg ID [08:00

Details des gewahiten Zertifikats:

Ausgestellt auf: CH=0laf Gellert, Ol=Regionales
Rechenzentrum, OU=Kommunikationsnetze, O=Liniversitast Hamburg,L=Hamburg,5T=Hamburg, C=DE
Seriennurnmer: 08:0D:ES:27

Gilkig won 17.09.2007 13:40:10 an 16.09.2010 13:40:10

Zwecke: Chent,Unterschrift, Verschiisseln
Herausgeqgeben von: Emuhh-ca@uni-hamburg.de, CsUHH CA - G0Z,0U=Regionales
Rechenzentrum, O=lniversitast Hamburg, L=Hamburg, ST=Harmburg, C=DE
Gespeichert in: Software-Kryptographie-Modul

Thunderbird

9 Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen
verschiisselte Nachrichten senden. Machten Sie das gleiche Zertifikat verwenden, um an Sie

gesendete Machrichten zu ver- und entschiisseln?

) i)

Konten
EACHAT GERATE 8 /MIME-Sicherheit
Server-Einstelungen
Koplen & Ordner Lk verschi: hrich - i, solten See sowohl ein Tertiiat fir
Verf Spkusar Werschilissehung als auch eines fir digtale Unterscheift angeben.
i - h
Jurk-Fiter Folgendes bsenden dighal i
erctmpteasarien | oot s s
SJMIME-Sicherheit
ELekale Ordrier O Standard)
Speicherpistz
JunkeFiter Verschilsselung
Postausgang-Server (SMTF) Folgendes vor- urel
Olf Golit's Univesstaot Harmburg 1D
andsrd enden

(%) Me (keine Verschiissehing verwenden)
{2 Notwendig (kann keine Nachricht senden, wenn nicht alle Empfanger sin Zertifiat haben)

Zertifikate und Kryptographie-Moduls venwalten

Korto HinzufGgen...

Kionto entfegmen

Datei  Bearbeiten  Ansicht Eirstelungen  Extras  Hife
] i abe +
=& % 8.
Sendsn | Kontakte oot Anhang  S[MIME  Speichern
M von: | Olsf Gellert - Ol Gellert * Nacheicht picht verschilsseln v
- An: | - Olaf Gelert <Olaf. Beschwcik ersciiieadn
icht unterschreiben
Sicherheitsinformationen anzeigen

[ B- oA B T U|ELES S @

Eine signierte Email...

Wahlen Sie lhr Zertifikat an und besta-
tigen mit OK.

Ilhr Zertifikat sollte auch fir die Ver-
schlisselung von E-Mails eingesetzt
werden. Wahlen Sie OK.

Das Zertifikat ist nun fur digitale Unter-
schrift und Verschlisselung ausgewahlt
Bestatigen Sie mit OK.

Wenn Sie erneut das Menl des But-
tons SMIME aufrufen, sehen Sie ein
Hakchen bei ,Nachricht unterschrei-
ben"“. Beim Senden der Mail wird diese
signiert.
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= Betreff:
Yon:

Datum:

An:

Signierte Email...
Olaf Gellert
14:26

Olaf Gellert

Eine signierte Email...

Nachrichten-Sicherheit

Nachricht wurde unterschrieben

Diese Machricht enthalk eine glltige digitale Unterschrift. Die Machricht wurde nicht

verandert, seit sie gesendet wurde.
Unkerschrieben won:
E-Mail-Adresse:
Zertifikat herausgegeben von:

X

Claf Gellert
olaf, gellert@rrz,uni-hamburg, de
UHH C4 - Go2

| Unkerschriftszertifikat ansshen |

Nachricht wurde nicht verschliisselt

Diese Machricht wurde wor dem Senden nicht verschlisselt. Infarmationen, die ohne
Verschlisselung dber das Metzwerk | Internet gesendst werden, kénnen van anderen
Personen eingesehen werden, wahrend sie Gbertragen werden,

Wenn Sie eine signierte E-Mail emp-
fangen, wird Ihnen dies symbolisch in
der Kopfzeile der E-Mail angezeigt.
Wenn Sie das Symbol anklicken...

... wird der genaue Status der Signatur
angezeigt.
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