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Das zuvor Uber die Internetseiten der UHH-CA erstellte persdnliche Zertifikat muss zur Verwendung im Apple-
Mail-Programm in das Schlisselbundverwaltungsprogramm des Apple Betriebssystems importiert werden.
Hierzu muss die Zertifikatdatei (im Beispiel zertifikat.p12) durch Doppelklick ausgewahlt werden (Abb. 1).

®f Finder Ablage Bearbeiten

zertifikat.pl2

Abb. 1: Persénliches Zertifikat

Sollte die Datei durch ein Passwort geschiitzt sein, so wird dieses abgefragt (Abb. 2).

| Geben Sie das Kennwort fir ,zertifikat.p12" ein:

E ,r:
|
| Kennwort: [--------|
[ Kennwort einblenden
b Details

| (" Abbrechen ) [ OK 3

Abb. 2: Evtl. vorhandenes Passwort eingeben.

Es folgen keine weiteren Abfragen. Nach dem erfolgreichen Import des Zertifikats erscheinen in der
"Schlisselbundverwaltung" einige neue Eintradge. Neben dem eigenen Zertifikat sind dies die weiteren
Zertifikate der Zertifizierungskette, sowie ein Eintrag fiir den personlichen Schlissel (Abb. 3a und 3b).

#§ Schliisselbundverwaltung Ablage Bearbeiten Darstellung Fenster Hilfe
olele) Schlisselbundverwaltung
@ Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu schiitzen

Schliisselbunde i .
" Anmeldung mailhostuni-hamburg.de

— | i) Art: Internetkennwort
& System Account: mi9a006
System-Roots Ort: imap:/{mailhost.uni-hamburg.de
Gedindert: Heute, 11:14

'Name A Art | Geiindert Tverfalle ISchiiisselbund |
@ mailhost.uni-hamburg.de Internetkennwort Heute, 11:14 - Anmeldung
@ mailhost.uni-hamburg.de Internetkennwort Heute, 11:14 - Anmeldung

Kategorie
/. Alle Objekte

Ab[). é_é_:"'§é‘l‘;iljsselbundverwaltung vor dem Zertifikatimport

# Schliisselbundverwaltung Ablage Bearbeiten Darstellung Fenster Hilfe
a6 Schlisselbundverwaltung
lg;n Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu schiitzen

Schliisselbunde
' Anmeldung
& System
System-Roots

Name & Art Cedndert Verfallt Schliisselbund
£ Deutsche Telekom Root CA 2 Zertifikat - 10.07.2015 01:59:00 Anmeldung
|5 DFN-Verein PCA Global - GO1 Zertifikat - 01.07.2015 01:59:00 Anmeldung
@ mailhost.uni-hamburg.de Internetkennwort Heute, 11:14 - Anmeldung

Kategorie @ mailhost.uni-hamburg.de Internetkennwort Heute, 11:14 - Anmeldung
r% Alle Objekte =] Reinhardt Kurtz Zertifikat - 17.08.2013 14:42:11 Anmeldung
A, Kennwérter [Z] UHH CA - G02 Zertifikat - 30.06.2019 02:00:00 Anmeldung
Sichere Notizen ,’ Universitaet Hamburg 1D von Reinhardt Kurtz Privater Schlissel - - Anmeldung

Abb. 3a: Schliisselbundverwaltung nach dem Zertifikatimport
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Liegt in der Apple MacOS-X Schlisselbundverwaltung ein Zertifikat fiir einen im Apple-Mail-Programm

angelegten Account vor, so bietet das Apple-Mail-Programm, ohne weitere Konfiguration, die Méglichkeit zum
Signieren und Verschlisseln an. Hierflr erscheinen zwei zusatzliche Buttons rechts unterhalb der Betreffzeile

in der Eingabemaske zum Erstellen einer neuen E-Mail (Abb. 4a und 4b).

eaee Neue E-Mail

=

Sengden  Chat Anhang Adressen 5Schriften Farben Als Entwurf sichern Fotolbersicht Worlagen einblenden

J

Kopie:

|=v| Betreff:

|
An|

Abb. 4a: Apple-Mail-Eingabemaske fiir neue E-Mail ohne passendes Zetrtifikat
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Abb. 4a: Apple-Mail-Eingabemaske fiir neue E-Mail mit passendem Zertifikat

Hierbei ist jedoch zu beachten, dass die im Zertifikat hinterlegte E-Mail-Adresse exakt mit der E-Mail-Adresse

des im Apple-Mail-Programm angelegten Account Ubereinstimmen muss.

Zum Verschlisseln einer E-Mail muss dem Apple-Mail-Programm das Zertifikat des Empfangers vorliegen.
Dies ist der Fall, wenn man dieses entweder importiert hat, bereits eine signierte E-Mail von dem Adressaten
erhalten hat oder das Apple-Mail-Programm so konfiguriert wurde, dass es einen LDAP-Server abfragt auf

dem das Empfanger-Zertifikat hinterlegt wurde.
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