Automatische Zertifikatssuche in
Outlook-Express einrichten

Verwenden des LDAP-Verzeichnisdienstes der DFN-PKI
©UHH-CA, Version2.0, 10.02.2011

Fir den taglichen Gebrauch ist die manuelle Suche nach Zertifikaten ungeeignet. Vielmehr benétigt
man einen Automatismus, der bei Eingabe der eMail-Adresse eines Empfangers automatisch von
einem Verzeichnisdienst ein geeignetes Zertifikat flr die Verschlisselung auswahlt und fir
zuklnftige eMails an den selben Empfanger im eMail-Programm installiert.

Im Rahmen der DFN-PKI ist dies bereits vorgesehen. Das Hakchen ,Veroffentlichen” auf dem
Zertifikatsantrag sorgt dafiir, dass das eigene Zertifikat im Verzeichnisdienst der DFN-PKI abgelegt
wird und somit flir andere automatisch tber Ihre eMail-Adresse gefunden werden kann. Damit ist es
anderen Personen moglich, Ihnen verschlisselte eMails zu senden und ihnen ist es moglich, eMails
an andere im Verzeichnis gefiihrte Personen zu verschlisseln.

Um den Verzeichnisdienst der DFN-PKI in lhrem Outlook-Express-eMail-Programm zu verwenden,
gehen Sie bitte folgendermalien vor:

1. Wahlen Sie Extras->Kontoeinstellungen.... Es erscheint das Fenster , Kontoeinstellungen®.
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2. Waihlen Sie den Kartenreiter Adressbiicher aus. Es werden die bereits konfigurierten
Adressbicher dargestellt. Meist ist mindestens das ,,Outlook-Adressbuch” vorhanden.
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Kontoeinstellungen ﬂ

¥erzeichnisse und Adressbiicher
MMarkieren Sie ein Werzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

E-Mail | Datendateien | RS5-Fesds | SharePairt-Listen | Internetkalender | verdffentichte Kalender  Adresshiicher |

Meu... [E& Andern...

Mame | Tvp |
Dutlook-Adressbuch MAPT

Schiliefien

3. Wabhlen Sie Neu... zum Erstellen eines neuen Adressbuches. Es erscheint das Fenster ,,Neues
E-Mail Konto hinzufiigen”. Wahlen Sie dort als Verzeichnistyp Internetverzeichnisdienst
(LDAP). AnschlieRend bestatigen Sie mit Weiter>.

Meues E-Mail-Konto hinzufigen ﬂ

¥erzeichnis- oder Adressbuchtyp
Sie kdnnen wahlen, welchen Yerzeichnis- oder Adressbuchbyp Sie hinzufligen méchten.

+ Internetverzeichnisdienst (LDAP)

werbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Infarmationen zu suchen und zu Oberprifen.

(" Zusitzliche Adressbiicher

werbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Infarmationen zu suchen und zu Oberprifen.

| Weiter = | Abbrechen
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4. In dem darauf folgendem Fenster zur Abfrage der Serverinformationen geben Sie im Feld
Servername: bitte folgendes ein: Idap.pca.dfn.de
Dricken Sie anschliefend den Schalter mit der Bezeichnung Weitere Einstellungen...

Meues E-Mail-Konto hinzufigen ﬂ

Einstellungen fiir den ¥erzeichnisdienst {LDAP)
Geben Sie die Einstellungen ein, die flr den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich
sind.

Serverinformationen

Geben Sie den Mamen des Yerzeichnisservers ein, den Sie won Threm Internetdienstanbieter
oder Systemadministrator erhalken haben,

Servername: ||dap.pca.dfn.de|

Anmeldeinformationen

I Server erfordert Anmeldung

‘Weitere Einstellungen. ..

< Zuriick, | Weiter > | Abbrechen |

5. Es erscheint das Fenster ,Microsoft LDAP-Verzeichnis“. Wahlen Sie in der Rubrik
Anzeigename einen Namen fir |hr Adressbuch, beispielsweise DFN-PKI. Priifen Sie, in der
Rubrik Verbindungsdetails, ob bei Anschluss der Wert 389 eingetragen ist. Anschliefend
wahlen Sie den Reiter Suche.

Microsoft LDAP-Verzeichnis x|

yerbindung l Suche ]
Anzeigename

Anzeigename, wie er im Adressbuch erscheint,

DFM-PET

Yerbindungsdetails

anschluss: |389

Secure Sockets r
Laver verwenden

0K &bbrechen Ubernehrnen
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6. In der Rubrik Suchbasis geben Sie bitte unter Benutzerdefiniert: folgende Informationen ein:
ou=DFN-PKI, o=DFN-Verein, c=de
Microsoft LDAP-Verzeichnis x|

‘Werbindung  Suche

Servereinstellungen

Timeout der Suche in Sekunden;: &0
10

Geben Sie die maximale Anzahl der Eintrage
an, die bei einer erfolgreichen Suche
angezeigt werden sollen:

Suchbasis

(" Standard verwenden

e Benutzerdeﬁniert: |:|L|=DFN'PKI_| D=DF|"-.|-"."EI’EiI‘|, |:=d|3

Suche

[ Suche aktivieren (Serversupport erforderlich)

(o4 &bbrechen Ubernehrmen

Bestatigen Sie die Eingabe dann mit OK.

7. AbschlieRend missen Sie noch einmal im noch ge6ffneten Fenster , E-Mail-Konto
hinzufiigen” (vgl. 5.) mit Weiter> die Erstellung des neuen Adressbuches bestatigen. Es
erscheint ein Fenster mit dem Hinweis ,Kontoerstellung abgeschlossen!”, dass Sie durch
driicken der Schaltflache Fertig stellen schlieBen konnen. SchlieBen Sie anschlieRend noch
das Fenster mit der Adressbuchiibersicht (vgl. 2).

Das neue Adressbuch steht lhnen nun fiir die Verwendung mit lhren Konten zur Verfiigung. Zum
Senden einer Verschliisselten eMail gehen Sie folgendermalen vor:

1. Waéhlen Sie in Outlook Neu->E-Mail-Nachricht. Im Nachrichten-Fenster wahlen Sie das
Symbol fiir Adressbuch.

E;’:I\ (=l - H Unbenannt - Machricht (HThL) . '
—-/ Machricht Einfligen Optionen Text formatieren '@)
== 4 Calibri Text = 11 || X A&7 ggﬂ 32{-?1 0 - ? v 34 ?
j 3 |[||F & H“E";E'“‘E?i;l V’ ﬂ:ﬁ H
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Twischen,, Mo Basistext ] Mamen Eitisc.., Qptiohen = || Dokumentprafung
| Adressbuch (Strg+Umschalt+B)
Das Adressbuch zur Suche nach
Senden | Mamen, Telefannummern und
Betreff: | E-Mail-Adressen dffnen.
-
| Cd
F Y
b
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2.

Mamen auswahlen: DFM-PEI ﬂ

Im darauf erscheinendem Fenster ,,Namen auswahlen: Kontakte” wechseln Sie im
Auswahlfeld unter Adressbuch auf DFN-PKI, bzw. wéahlen Sie den Namen, den Sie dem
Verzeichnisdienst oben in Schritt 5 als Anzeigename gegeben haben. AnschlieBend kdnnen
Sie im Feld unter Suchen: einen Teil oder die ganze eMail-Adresse einer Empfangerin
eintragen und die Zertifikatssuche mit OK veranlassen. Passende eMail-Adressen werden im
Feld darunter tabellarisch aufgefiihrt. Sie kénnen den Empfanger mit der Maus markieren
(,,anklicken”) und durch Driicken des Schalters An-> in die Empfangerliste lhrer eMail
aufnehmen. Das folgende Beispiel zeigt dies anhand der Eingabe uhh-ra, die zum Auffinden
der eMail-Adresse und des dazugehorenden Gruppenzertifikats fiir die UHH-RA-
Administratoren fihrt:

Suchen: {* Mehr Spalten Adressbuch

|L|hh-ra 04 |DFN-F'KI j Erweiterte Suche

| Marmne E-Mail-Adresse E-... | Telefon geschaftli

£ GRP! UHH R& administratoren Gl UHH-R&EUni-hamburg, de

g o
IGRF‘: UHH R Adrninistrakoren Global

CC-= |

Bec -= |

(04 abbrechen

3. Wiederholen Sie Schritt 2, bis Sie alle Zertifikate fiir die Empfanger der eMail gefunden

haben und bestatigen Sie anschlieBend mit OK. Outlook kopiert die eMail-Adressen in die

Empfangerliste der eMail und hat die fir die Verschlisselung erforderlichen Zertifikate vom

Verzeichnisserver der DFN-PKI geladen.

Im Nachrichtenfenster von Outlook miissen Sie nun noch das Symbol fiir Verschlissel

auswahlen (Briefsymbol mit Schloss). Outlook wird beim Senden die Nachricht so

verschliisseln, dass nur noch die eben ausgewahlten Empfanger die Nachricht entschlissel

bzw. lesen kdnnen. Wenn Sie wie im Beispiel dartiber hinaus das Briefsymbol mit

Ausrufezeichen vor dem Senden auswaéahlen, wird lhre eMail dartiber hinaus mit lhrem

Zertifikat digital signiert. Damit ist es der Empfangerin dann auch moglich zu verifizieren,

e dass die eMail tatsachlich von Ihnen (und nicht von jemand anderem in lhrem Namen)
gesendet wurde und

e dass die eMail wahrend der Ubertragung nicht verfilscht (gedndert, manipuliert) wurde.
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Sehr geehrte Damen und Herren,
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Versionshinweis:

Die Version 2 dieser Anleitung wurde auf Basis der deutschen Version von Outlook 2007 erstellt. Bei
anderen Versionen von Outlook (beispielsweise 2003, 2010) kann es zu Abweichungen in der
Darstellung kommen. Das gilt insbesondere fiir andere Sprachversionen von Outlook.
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