Automatische Zertifikatssuche in
Thunderbird einrichten

Verwenden des LDAP-Verzeichnisdienstes der DFN-PKI
©UHH-CA, VersionZ2.0, 10.02.2011

Fir den taglichen Gebrauch ist die manuelle Suche nach Zertifikaten ungeeignet. Vielmehr benétigt
man einen Automatismus, der bei Eingabe der eMail-Adresse eines Empfangers automatisch von
einem Verzeichnisdienst ein geeignetes Zertifikat flr die Verschlisselung auswahlt und fir
zuklnftige eMails an den selben Empfanger im eMail-Programm installiert.

Im Rahmen der DFN-PKI ist dies bereits vorgesehen. Das Hakchen ,Veroffentlichen” auf dem
Zertifikatsantrag sorgt dafiir, dass das eigene Zertifikat im Verzeichnisdienst der DFN-PKI abgelegt
wird und somit flr andere automatisch tber Ihre eMail-Adresse gefunden werden kann. Damit ist es
anderen Personen moglich, Ihnen verschlisselte eMails zu senden und ihnen ist es moglich, eMails
an andere im Verzeichnis gefiihrte Personen zu verschlisseln.

Um den Verzeichnisdienst der DFN-PKI in Ihrem Thunderbird-eMail-Programm zu verwenden, gehen
Sie bitte folgendermaRen vor:

1. Klicken Sie auf Adressbuch in der Symbolleiste. Es erscheint das Fenster mit den bisher
eingerichteten Adressbiichern.
2. Wahlen im Meni des Adressbuchfensters: Datei->Neu->LDAP-Verzeichnis... . Es erscheint
das Fenster ,LDAP-Verzeichnisserver bearbeiten”.
3. Tragen Sie die folgenden Informationen in der Rubrik ,Allgemein“ ein:
a. Name: DFN-PKI
b. Serveradresse: Idap.pca.dfn.de
c. Basis-DN: ou=DFN-PKI,0=DFN-Verein,c=de
d. Port-Nummer: 389
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LOAP-Yerzeichnissercer bearberten

Aligemein | Offline | Enweitert

Marne: | DFM-PKI

Serveradresse: | Idap.pca.dfn.de

Basiz-DM: | ou=0FM-PKLo=0FM-Yerein,c=de

Bort-Mummer: | 384

Bind-DM: |

[ Werschlisselte Werbindung (S5L) verwenden

(0] 4 Abbrechen

4. Speichern Sie das neue Adressbuch mit OK ab. Wahlen Sie das neue Adressbuch mit einem
Mausklick aus und geben Sie zum Testen im Suchfeld ,,uhh-ra“ ein. Es sollten Informationen
zum Zertifikat der UHH-RA wie im folgenden Bild angezeigt werden:

J' Adresshuch

Datei Bearbeiten  Ansicht  Extras  Hilfe

=101 x]

&é. Meuer Kontakt ﬂ Eigenschaften I__./f\-"erfassen x Laschen ‘ uhh-ra X
Adressbicher Marme = | E-Mdail-Adresse | Messenger-Marne | Organisation | Tel, dienstlich |E‘3|
Persﬂnlic...dressbuch = G LRl -

* DFN-PKI
Gesammelte Adressen

Ein Treffer gefunden

Damit steht das neu eingerichtete Adressbuch allen eMail-Konten zur Verfligung. Damit das neue
Adressbuch bei der Eingabe von eMail-Adressen beim Schreiben von neuen eMails auch verwendet
wird, miissen Sie es noch mit dem jeweiligen Konto verknipfen. Gehen Sie dazu folgendermalien

vor:

1. Wahlen Sie im Hauptfenster von Thunderbird Ihr eMail-Konto aus und wahlen Sie
anschliefend Konten-Einstellungen bearbeiten. Es erscheint das Fenster ,Konten-

Einstellungen”.
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2. Waihlen Sie die Rubrik Verfassen & Adressieren aus. Im Bereich ,Adressieren” wahlen Sie
nun Einen anderen LDAP-Verzeichnisserver verwenden: und anschlieend im Auswabhlfeld

DFN-PKI.
Konten-Einstellungen ﬂ
‘W”i'hamb”rg'de Verfassen & Adrezsieren
Serwver-Einstellungen
Kopien & Qrdner YWerfassen
Verfassen & Adressieren ¥ Machrichten irm HTML-Format werfassen
Junk-Filter
Synchronisation & Speicherplatz Iv Original-Machricht beim Antwarten autormatisch zitieren
Empfangsbestitigungen (MDN) Dabei |meine Anbwort unter dern Zitat beginnen j
SMIME-Sicherheit
alokale Ordner urter das Zitat platzieren, (empfohlen) J
Junk-Filter W Signatur beim Antwarten beifiigen

Speicherplatz

[ Signatur beim Weiterleiten beifigen
Postausgang-Server (SMTP)

Adressieren
Beim Suchen won Machrichten:

(" Globale LDAP-Verzeichnisserver-Einstellungen wverwenden

f* Einen anderen LOAP-Yerzeichnisserver vernenden:

[ DFM-PKI j Bearbeiten..,

Konten-Aktionen -

QK | Abbrechen

Anschliefend wird beim Verfassen einer neuen eMail bereits beim Eintippen der Anfangsbuchstaben
im Empfangerfeld im DFN-PKI-Verzeichnis nach passenden eMail-Adressen gesucht, zu denen es ein
glltiges Zertifikat gibt. Sie erkennen dies daran, dass Sie bereits beim Tippen der eMail-Adresse
Vorschldge von Thunderbird angezeigt bekommen. In der Folgenden Abbildung wurde im Empfanger-
Feld lediglich der Prafix mey eingetippt und sofort erscheint eine Auswabhlliste mit dazu passenden
eMail-Adressen, zu denen es ein Zertifikat gibt.
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Datei  Bearbeiten Ansicht  Einfigen Format Einstellungen  Extras  Hilfe

L-jSenden ati:— Rechtschr, = g Lnhang - QSJIMIME M ESpeichern -
Won: I j
- O I S eyl drstin Meyer <meyerk@tu-cotthu

Kirstin Meyer <meyerk@tu-cottbus,de
"Dr. Henning Meyer" <Henning.Meyer@charite,de =
Angelika Meyer <angelika meyer@charite.de

Betreff: I Test

INormalerTex‘t j I‘u"ariable Breite j ll_ AY A:
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Zum Verschlisseln der Nachricht an den ausgewahlten Empféanger driicken Sie die Schaltflache
S/MIME. Wihlen Sie dann die Einstellung Nachricht verschliisseln wie in der folgenden Abbildung
dargestellt. Beim Versenden wird die Nachricht nun mit Hilfe des im Adressbuch gefundenen
Zertifikats an den Empfanger verschlisselt, so dass nur die Empfangerin die Nachricht wieder
entschliisseln kann.

-

Datei  Bearbeiten  Ansicht  Einfigen  Format Einstellungen  Extras  Hilfe
—
L!JSenden ati:— Rechtschr, = g Anhang - QSJ’MIME < ESpeichern S

Waon: I

- A | & GRP: UHH RA& Administra

Sicherheitsinformationen anzeigen

Betreff: I Test

ELIE

INormaIerTex‘t j IVariabIe Breite

Sehr geehrte Darmen und Herren,

Wird wie im obigen Beispiel zusatzlich Nachricht unterschreiben ausgewahlt, fligt Thunderbird eine
digitale Signatur mit Hilfe Ihres Zertifikats an die eMail an. Damit ist es der Empfangerin dann auch
moglich zu verifizieren,

e dass die eMail tatsachlich von lhnen (und nicht von jemand anderem in lhrem Namen)
gesendet wurde und
e dass die eMail wahrend der Ubertragung nicht verfilscht (gedndert, manipuliert) wurde.
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