Checkliste flr die Beschaffung von Clouddiensten
zur dienstlichen Nutzung an der UHH

Bei der Nutzung von IT-Services (z.B. Anwendung von Tools) werden nahezu immer personenbezogene
Daten verarbeitet (z.B. IP-Adresse oder Anmeldedaten), sodass der Datenschutz eine Rolle spielt. Die
Universitat Hamburg ist flr den Schutz der personenbezogenen Daten ihrer Mitglieder, Angehorigen
und ggfs. auch von externen Gasten verantwortlich und achtet die Privatsphare. Es ist daher vor der
Beschaffung zu priifen, inwieweit ein neues Tool im Einklang mit den

datenschutzrechtlichen Regelungen eingesetzt werden kann.

Neben dem Datenschutz sind auch andere Compliance-Anforderungen zu prifen, insbesondere das
Mitbestimmungsrecht und die Informationssicherheit.

Durch die folgende Checkliste erhalten die priifenden Stellen einen ersten Uberblick.

Bitte klicken Sie am Ende des Dokumentes auf "Formular per Email senden".

Seite 1 von 6



1. Allgemeine Angaben

Name des Clouddienstes

Informationen zum Anbieter (Firmenname, Adresse, Link zur Homepage)

Ansprechpartner fiir fachliche Rickfragen innerhalb der UHH (Name, E-Mail-Adresse,
Telefonnummer)

2. Angaben zur Beschaffung

Art der Beschaffung

O Extern bereitgestellte Software (Clouddienste) = nahere Angaben sind in 2.1. zu erganzen
O Nutzung sonstiger extern bereitgestellter Software, z.B. von extern bereitgestellten
Informationen, Datenbanken oder ahnlichem - nahere Angaben sind in 2.1 zu erganzen

Sonstiges
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2.1

=

o O

[

Externe Clouddienste bzw. andere extern bereitgestellte Software

Standort der Server

EU/EWR: Land/Lander bitte benennen

Drittland": Land/Lander bitte benennen

Findet eine verschlisselte Ubertragung statt?
Ja, Angabe der Art der Verschlisselung

Nein

Konnen Daten in der Cloud verschlusselt abgelegt werden?
Ja, Angabe des Schutzes (z.B. Verschliisselung)

Nein

Welche Informationen zur Informationssicherheit bietet der externe Dienstleister an

Zertifizierungen, Nennung der Zertifizierung

Sonstige Angaben zum Nachweis der Informationssicherheit, nahere Beschreibung bzw. Angabe
des Links

1 Jedes Land auRerhalb der EU/EWR
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3. Angaben zum Einsatz und Datenschutz

a. Firwelchen Zweck soll der Clouddienst genutzt werden

=

Werden personenbezogene Daten? verarbeitet
O Nein

O Ja, beschreiben Sie welche personenbezogenen Daten, von welchen Betroffenen, fur welchen
Zweck, verarbeitet werden

c. Werden besondere Kategorien von personenbezogenen Daten’ verarbeitet?
O Nein

O Ja, beschreiben Sie welche besonderen Kategorien von personenbezogenen Daten fiir welchen
Zweck verarbeitet werden

2 Hierzu zahlen bspw. auch Account-, Meta- und Nutzerdaten, vgl. hierzu auch FAQ zum Datenschutz

3vgl. Art. 9 Abs. 1 DSGVO: rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung
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FOLGENDE ANGABEN SIND NUR NOTWENDIG, SOFERN PERSONENBEZOGENE DATEN VERARBEITET
WERDEN:

Ooodaoes

Welche Personengruppen sind von der Datenverarbeitung betroffen
Beschaftigte

Studierende

Bewerbende

Vertragspartner/innen

Sonstige

Wer aul3er der UHH verarbeitet auBerdem die personenbezogenen Daten?*
Daten werden vom externen Dienstleister verarbeitet

Daten werden von Subunternehmern des externen Dienstleisters verarbeitet

Werden Daten ausschlieRBlich in der EU/EWR verarbeitet oder auch in einem Drittland?®
EU/EWR

Drittland, Angabe des Drittlands und wenn moglich des Transfermechanismus®

Welche Vereinbarung zur Datenverarbeitung und welche sonstigen Informationen zum
Datenschutz bietet der externe Dienstleister an

Datenschutzerklarung des Dienstleisters; Angabe des Links

4 Neben der Speicherung kann eine weitere Verarbeitung, z.B. im Rahmen durch Supportleistungen etc., erfolgen.

5 Zusatzlich zum Standort der Server des Dienstleisters, kann eine Verarbeitung in einem Drittland, z.B. durch den
Einsatz von Subunternehmern mit Sitz im Drittland, erfolgen.

5n der Regel Angemessenheitsbeschluss oder Abschluss von Standardvertragsklauseln
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[] Vertrag zur Auftragsverarbeitung gem. Art. 28 DSGVO, Angabe des Links zum Vertrag sofern der
Vertrag offentlich zur Verfigung gestellt wird

] Standardvertragsklauseln (auch ,SCC“ genannt*), Angabe des Links zum Vertrag, sofern der
Vertrag 6ffentlich zur Verfiuigung gestellt wird

[] Sonstige Angaben zu Datenschutz (z.B. Whitepaper etc.), Angabe des Links

Anmerkung:
Sie mussen die Checkliste lokal speichern (ausgefullt oder blanko), damit Sie sie Uber die
Schaltflache "Formular per E-Mail senden™ kénnen.

Formular per E-Mail senden

Stand Oktober 2023
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